TCP/1P-Ethernet bis Web-1I0

Dieses Buch ist fur alle gemacht, die ohne Spezialwissen tiber
Computernetzwerke Ethernet-Endgerdte unter TCP/IP in Be-
trieb nehmen wollen. Es ist in drei Teile gegliedert:

e TCP/IP-Ethernet verstehen
Hier finden Sie die wichtigsten Grundlageninformationen
zum Thema TCP/IP und zu den Basisprotokollen.

e TCP/IP-Ethernet einrichten
Hier wird Schritt fur Schritt die Einrichtung von TCP/
IP-Ethernet auf PCs mit den gdngigen Betriebssystemen
aufgezeigt.

e Kleines Netzwerk-ABC
Hier erldautern wir die wichtigsten Begriffe und Abkiirzun-
gen, die lhnen beim Umgang mit Netzwerken begegnen
kénnen.

Alle wichtigen Abldaufe und Zusammenhdnge werden leicht
verstandlich erkldrt.

Keine Angst: Wir werden uns dort nicht bis ins letzte Detail
verlaufen. Wir haben uns ganz bewusst auf die Dinge be-
schrankt, die zum Verstandnis der beschriebenen Technolo-
gien wirklich wichtig sind.

Zur reinen Inbetriebnahme von TCP/IP-Netzwerkkomponen-
ten ist es schlieflich auch gar nicht noétig, jedes Protokoll bis
ins letzte Bit zu kennen.
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W&T liegt uns am Herzen

Wir entwickeln und produzieren seit Gber 30 Jahren Mikro-
computer als Schnittstellenwandler. Wir beschaftigen uns
seit tiber 20 Jahren mit Netzwerktechnik. Seit 10 Jahren ver-
suchen wir, mit diesem Grundlagenbuch technische Orien-
tierung in der weiten Welt der TCP/IP-Netze zu geben.

Dies tun wir, um Sie zu ermutigen, auch fir lhre Datenverbin-
dungen diese Netze zu nutzen. Dazu braucht es neben dem
Wissen auch haufig kleine Umsetzer, die lhre Endpunkte und
Gerdte tatsdchlich mit dem Netzwerk verbinden. Solche Inter-
faces finden Sie unter http://www.wut.de.

Und nicht nur sichere und robuste Datenverbindungen lie-
gen uns am Herzen. Es ist auch immer die Verbindung von
Mensch zu Mensch, welche das gelingende technische Funk-
tionieren herstellt und begleitet. Darum sind unsere Techni-
ker unter 0202/2680-110 gerne fiir ihre aktuellen Fragen zu
sprechen.

Wadhrend Gerdate einfach durch neu produzierte ersetzt werden
konnen, wenn sie das Ende ihrer Lebensdauer erreicht haben,
mussen Menschen den langen Weg vom hilflosen Sdugling bis
zur technischen Ausbildung erfolgreich gegangen sein, bis sie
gelernt haben, die komplexen Techniken unserer Tage zu be-
herrschen.
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Obwohl wir dabei die hohe Bedeutung der frihen Kindheit
allzu leicht vergessen - auch weil wir uns selbst an diese Zeit
gar nicht erinnern kénnen - mdchten wir die Gelegenheit nut-
zen und Sie auf die eng mit uns verbundene Winzig-Stiftung
hinweisen: http://www.winzig-stiftung.de.

Mit den besten Wiinschen fiir die Lektlre des Bichleins,
far das Gelingen lhrer Projekte und
fiir noch viele gute gemeinsame Jahre

lhr Riidiger Theis, Frank Thiel
und alle WuTler

R.Theis F.Thiel
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Physikalische Ubertragung

TCP/1P-Ethernet verstehen

Grundsatzlich haben alle Netzwerktopologien eines gemein-
sam:

Jeder Netzteilnehmer erhdlt (mindestens) eine eigene und
eindeutige Adresse.

Die zu Ubertragenden Nutzdaten werden in einen Rahmen
aus z. B. Adresse des Empfangers, Adresse des Absenders
und Checksumme in ein ,Datenpaket” verpackt.

Mit Hilfe der Adressinformationen kénnen die Nutzdaten in
den so entstandenen Datenpaketen iber gemeinsam benutz-
te Leitungswege an den richtigen Empfanger ibermittelt wer-
den.

Bei einem Brief ist es nicht anders: Man steckt den Brief in
einen Umschlag, auf dem Empfianger und Absender notiert
sind. Der Postbote wei dann, wem er den Brief zustellen
soll; der Empfanger kann ablesen, woher er kommt und wem
er bei Bedarf zu antworten hat.

BLref

Absender

Empfanger

Beim Datentransfer innerhalb eines Netzwerkes hat der Emp-
fanger zusatzlich die Moglichkeit, mit Hilfe der mit versand-
ten Checksumme die Vollstandigkeit und Fehlerfreiheit der
empfangenen Nutzdaten zu Uberprifen.

W&T Kompliziertes einfach 7



Physikalische Ubertragung

Auf ihrem Weg von einer Anwendung zur anderen durchlau-
fen die Daten verschiedene ,Schichten®. Jede dieser Schichten
Ubernimmt dabei eine andere Funktion, auf die die ndchst
héhere Schicht wiederum aufbaut.

Die unterste Schicht ist der physikalische Netzzugangs. In
lokalen Netzen ist sind hier die verschiedenen Ethernet-Stan-
dard Ublich. Wir werden spater noch sehen, wie in den Daten-
paketen der untersten Schicht tatsachlich auch alle Informati-
onen fir die hoheren Schichten mit tbermittelt werden.

Soll das Ethernet-Datenpaket in ein fremdes Netz versandt
werden, wird es sodann von libergeordneten Protokollen, z.B.
TCP/IP, adressiert und transportiert.

TCP/IP liefert das Datenpaket schlieBlich nicht nur beim rich-
tigen Empfanger, sondern auch bei der richtigen Applikation
ab, ndamlich einem weiteren lbergeordneten Protokoll, wel-
ches mit einem Anwendungsprogramm zusammenarbeitet.
Sie erhalten z.B. eine E-Mail tUiber das Protokoll POP3 und kén-
nen diese mit lhrem E-Mail-Programm abrufen.
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* DNS und NTP werden in Sonderfillen auch uber TCP abgewickelt
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Physikalische Ubertragung

1. Physikalische Ubertragung

Je nach Anwendungsbereich stehen verschiedene physika-
lische Vernetzungstechnologien zur Verfligung. Bei lokalen
Netzwerken ist Ethernet der heute am meisten verbreitete
Netzwerkstandard; bereits 1996 waren ca. 86% aller beste-
henden Netzwerke in dieser Technologie realisiert. Der Weg
ins Internet wird dagegen mit Hilfe des 6ffentlichen Telefon-
netzes oder des Kabelfernsehnetzes und PPP realisiert.

1.1 Lokale Netze mit Ethernet und Fast-Ethernet

Ethernet ist in der IEEE-Norm 802.3 standardisiert. Verein-
facht gesagt Ubertrdagt Ethernet mit Hilfe verschiedener Algo-
rithmen Daten in Paketen Uber ein Medium an die Teilnehmer
des Netzes, die sich jeweils durch eine eindeutige Adresse
auszeichnen.

Ethernet-Standards

Im Laufe der Zeit haben sich verschiedene Ethernet-Varian-
ten herausgebildet, die sich maBgeblich anhand von Ubertra-
gungsgeschwindigkeit und verwendeten Kabeltypen unter-
scheiden lassen. Ethernet wurde urspriinglich mit einer Uber-
tragungsgeschwindigkeit von 10 Mbit/s betrieben; hierbei
gab es drei verschiedene Grundmodelle:

10Base5

Auch oft als ,Yellow Cable” bezeichnet; stellt den urspriing-
lichen Ethernet-Standard dar und hat heute keine Bedeutung
mehr. Verwendet wurde ein Koaxialkabel; die Reichweite be-
trug 500m.

10Base2

wird heute bei Neuinstallationen nicht mehr verwendet und
ist nur noch selten in alteren Netzwerkinstallationen zu fin-
den.

10Base2 ist auch bekannt als Thin Ethernet, Cheapernet oder
schlicht als BNC-Netzwerk.
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Alle Netzteilnehmer werden parallel auf ein Koaxialkabel
(RG58, 50 Ohm Wellenwiderstand) aufgeschaltet. Das Kabel
muss an beiden Enden mit einem 50-Ohm-Terminator (End-
widerstand) abgeschlossen sein.

Teilen sich mehrere Gerdte einen gemeinsamen Leitungs-
weg, spricht man auch von einer Bustopologie. Der Nachteil
dieser Technik liegt in der hohen Storanfilligkeit. Wird die
RG58-Verkabelung an einer beliebigen Stelle unterbrochen,
ist der Netzwerkzugriff fur alle angeschlossenen Netzteilneh-
mer gestort.

koaxiales RG58-Kabel
Impedanz 50 Ohm

Terminator 50 Ohm Terminator 50 Ohm

10BaseT

Jeder Netzteilnehmer wird liber ein eigenes Twisted-Pair-Ka-
bel an einen sogenannten Hub (Sternverteiler) angeschlossen,
der alle Datenpakete gleichermaRen an alle Netzteilnehmer
weitergibt.

Twisted-Pair-Kabel

Auch wenn 10BaseT physikalisch sternformig arbeitet, bleibt
von der Logik her das Busprinzip erhalten, da alle ange-
schlossenen Netzwerkteilnehmer den gesamten Netzwerkver-
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kehr empfangen.

Die fiir 10BaseT verwendeten Twisted-Pair Kabel kommen ur-
springlich aus der US-amerikanischen Telefontechnik. Twis-
ted-Pair bedeutet, dass die jeweils fiir ein Signal verwendeten
Kabelpaare miteinander verdrillt sind. Gebrduchlich sind Ka-
bel mit 4 Adernpaaren.

Auch die verwendeten RJ45 Steckverbinder entstammen der
amerikanischen Telefontechnik. Die zundchst etwas merk-
wirdig anmutende Aufteilung der einzelnen Paare und deren
Farbgebung ist im AT&T Standard 258 festgeschrieben. 10Ba-
seT benutzt nur die Pins 1 und 2, sowie 3 und 6.

Mit zunehmend groReren Datenmengen wurde in den 90er
Jahren Fast Ethernet mit einer Ubertragungsgeschwindigkeit
von 100Mbit/s eingefiihrt.

100BaseT

Genau wie bei 10BaseT wird jeder Netzteilnehmer Uber ein
eigenes Twisted-Pair-Kabel an einen Hub oder Switch ange-
schlossen, der alle Datenpakete an alle Netzteilnehmer wei-
tergibt. Allerdings miissen die Kabel und Komponenten wie
Hubs fiir die hohere Ubertragungsrate ausgelegt sein.

W&T Kompliziertes einfach 1
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Physikalische Ubertragung

1000BaseT - Gigabit Ethernet

ist der ndchste Ethernet Standard, mit dem Ubertragungsge-
schwindigkeiten von einem Gigabit (1000 Megabit) pro Se-
kunde moglich sind. Um diese hohe Bitrate zu erreichen ar-
beitet 1000BaseT mit einem speziellen Datenkodierungsver-
fahren. Die Anforderungen an die Verkabelung sind die glei-
chen wie bei 100BaseT. Es werden allerdings alle vier Adern-
paare der Twisted-Pair-Kabel parallel genutzt.

Switch 10(}0BaseT

HUB und Switch

Als sich 10BaseT und 100BaseT als physikalischer Standard
fur Ethernet-Netzwerke durchgesetzt haben, wurden zu-
nachst nur HUBs als Sternverteiler eingesetzt. HUBs leiten,
wie bereits beschrieben, den gesamten Datenverkehr des
Netzwerkes an alle angeschlossenen Netzwerkteilnehmer
weiter.

Inzwischen werden an Stelle von Hubs ausschlieBlich Swit-
ches eingesetzt. Switches leiten nicht mehr den gesamten
Ethernet-Datenverkehr an alle angeschlossenen Netzwerkteil-
nehmer weiter. Stattdessen filtern Switches den Datenstrom
so, dass am entsprechenden Port nur noch die Daten ausge-
geben werden, die fir den dort angeschlossenen Netzteilneh-
mer bestimmt sind.

Der Vorteil dieser Technik liegt darin, dass den einzelnen
Netzwerkteilnehmern die volle Bandbreite des Anschlusses
allein zur Verfigung steht, was vor allem dann zur Geltung
kommt, wenn sowohl die (ibergeordnete Verkabelung als
auch der Switch selbst lber eine entsprechend héhere Band-
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Physikalische Ubertragung

breite verfiigen.

Spezielle physikalische Ethernet-Standards

Neben den bis hierhin vorgestellten herkdmmlichen Verka-
belungsvarianten, gibt es inzwischen weitere Moéglichkeiten,
Teilnehmer an ein Netzwerk anzuschlieRen.

PoE - Power over Ethernet

Wenn von Netzwerkteilnehmern gesprochen wird, denken
die meisten zundchst an einen PC. Jeder stationdre PC bend-
tigt neben dem Netzwerkkabel zumindest ein weiteres Kabel
zur Stromversorgung - meist 230V. Es gibt aber auch Netz-
werkteilnehmer, die zum einen deutlich kleiner sind als ein
PC und zum anderen mit relativ wenig Versorgungsenergie
auskommen.

Mit PoE lassen sich solche Gerdte Uber die ganz normale
Ethernet-Verkabelung zusatzlich mit Strom versorgen. Da-
mit das funktionieren kann, wurde die Ethernet-Schnittstelle
dieser Gerate entsprechend technisch erweitert. Zum Betrieb
sind auBerdem spezielle Switches oder PoE-Injektoren nétig,
welche die benétigte Energie in das Netzwerkkabel einspei-
sen.

PoE versorgt die Endgerdte mit 48V und kennt z.Zt. 5 ver-
schiedene Leistungsklassen, die sich durch die max. aufge-
nommene Leistung unterscheiden. Durch ein besonderes Ko-
dierungsverfahren erkennt der PoE-Switch, ob ein angesteck-
tes Gerat PoE-fahig ist oder nicht und schaltet die Versorgung
nur bei Bedarf und wenn die bendétigte Leistung auch zur Ver-
fligung gestellt werden kann ein.

Klasse Max. Speiseleistung Entnahmeleistung Beispiele fiir Endgerate
0 15,4 W 0,44 W -12,95 W
1 40W 0,44 W - 3,84 W W&T Web-IO u. Com-Server
2 7,0 W 3,84 W-6,49 W IP-Telefone
3 15,4 W 6,49 W-12,95W Panal PCs
4 15,4 W wird z.Zt. nicht genutzt

So kénnen am selben Switch normale Ethernet-Komponenten
und PoE-Gerdte gemischt betrieben werden.
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Web-10 Klima
mit Power over Ethernet

Twisted-Pair-Kabel Twisted-Pair-Kabel

Wenn die PoE-Versorgung aus einem Switch kommt, spricht
man von einer EndSpan-Lésung. In bestehenden Netzwerken
kénnen PoE-Gerdte aber auch mittels eines zwischengeschal-
teten PoE-Injektoren mit Strom versorgt werden.

Web-10 Klima
mit Power over Ethernet

} PoE-Injektor

Twisted-Pair-Kabel

Twisted-Pair-Kabel Spannungsversorgung

Diesen Fall nennt man MidSpan-Lésung.

100BaseFX - Ethernet iiber Glasfaser

Bei Kabelldangen lber 100 Metern oder stark elektromagne-
tisch gestértem Umfeld stoRt die Ubertragungstechnik von
10/100BaseT an ihre Grenzen.

Bei 100BaseFX werden die Ethernet-Daten in Lichtsignale um-
gesetzt, die lUber einen Lichtwellenleiter oder kurz LWL wei-
tergeleitet werden. Verwendet werden Glasfaserleitungen mit
einem Kerndurchmesser von 50um oder 62,5um, wobei fir
jede Richtung eine einzelne Faser benutzt wird. Auf diese
Weise kénnen Distanzen bis 2km uberbriickt werden.

Leider gibt es bei der mechanischen Ausfiihrung der LWL-Ste-
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cker verschiedene Standards. Es sollte also bereits bei der
Planung von 100BaseFX Netzen oder Netzbereichen geprift
werden, mit welchen Anschlussmoglichkeiten die eingesetz-
ten Komponenten ausgestattet sind

Hochwertige Switches lassen sich optional mit 100BaseFX
Ports ausstatten. Alternativ kann ein 100BaseT/100BaseFX-
Medienkonverter eingesetzt werden.

Da die Kosten fur eine 100BaseFX Installation deutlich tber
denen von 100BaseT liegen, werden meist nur bestimmte
Teile eines Netzwerkes als LWL ausgefiihrt.

LWL
/

100BaseT/100BaseFX
Medienkonverter

Switch mit /
100BaseFX Uplink

Es gibt aber auch Endgerate, die bereits von Hause aus mit
einem 100BaseFx Port ausgestattet sind. So zum Beispiel der
W&T Com-Server Highspeed 100BaseFX.

Switch mit
100BaseFX Port LWL
A~/ /
Com-Server
Highspeed
100BaseFX

Solche Losungen bezeichnet man als ,Fiber to the Desk*

W&T Kompliziertes einfach 15
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Mehr Details zu 100BaseFX und LWL im Kapitel kleines
Netzwerk ABC

Wireless LAN
WLAN realisiert die Netzwerkanbindung tber Funk und ver-
schafft dem Nutzer damit Unabhangigkeit vom Kabel und so-
mit Mobilitat.

Im Allgemeinen besteht ein WLAN aus mindestens einem Ac-
cess Point und einem WLAN-Client.

Der Access Point libernimmt die Rolle eines Sternverteilers.
WLAN-Clients kdonnen sich beim Access Point anmelden und
danach Gber Funk mit dem restlichen Netzwerk kommunizie-
ren.

100BaseT Wireless LAN

N >
\
\
- - - _\
T~ Notebook mit
T~ - integriertem
Phe WLAN-Client

Client-Bridge

In den meisten Fallen sind Access Points in DSL-Routern oder
Switches integriert und fungieren als Anbindung an ein ka-
belgebundenes Netzwerk.

Netzteilnehmer, die kein integriertes Wireless LAN Interface
haben, kdénnen Uber eine WLAN Client-Bridge Zugang zum
WLAN bekommen. Die Client-Bridge fungiert als Medienkon-
verter zwischen funk- und drahtgebundenem Netzwerk.

Die Reichweite eines WLAN kann je nach Umgebung und
eingesetzten Komponenten theoretisch bis zu 300 Meter
betragen. Innerhalb von Gebduden werden typische Werte
von 25m angegeben, wobei Geschossdecken und Wande die
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Reichweite zusatzlich einschranken kénnen.

Da sich die ortlichen Ausdehnungen von Funknetzwerken
Uberschneiden koénnen, gibt es mehrere mdogliche Kana-
le (Ubertragungsfrequenzen). Bei mehreren WLAN an einem
Standort (in Mehrfamilienhdusern oder Geschéaftsgebduden
keine Seltenheit) sollte, wenn moglich zwischen 2 benutzten
Kandlen ein ungenutzter Kanal liegen, damit es nicht zu ge-
genseitigen Stérungen kommt.

Ein weiterer Aspekt bei WLAN ist die Datensicherheit. Funk-
signale sind bei entsprechender technischer Ausstattung fir
jeden, der sich in Reichweite des WLAN befindet empfangbar.

Um Funknetzwerke vor Fremdnutzung und ,Mithdren“ zu
schitzen, werden die Daten verschlisselt. Ein reguldrer
WLAN Teilnehmer muss sowohl das benutzte Verschlisse-
lungsverfahren, als auch den richtige Schliissel anwenden um
Zugang zum Funknetz zu bekommen.

Mehr Informationen zum Einrichten von WLAN-Komponenten
finden Sie im Kapitel TCP/IP-Ethernet einrichten.

Ethernet-Standards im Uberblick

|Ethernet Standard Ubertragungsmedium max. Distanz Datenrate
10Base2 500hm Koaxialkabel 185m 10MBit/s
10Base5 500hm Koaxialkabel 500m 10MBit/s
10BaseT 1000hm TP-Kabel Kat.3 100m 10MBit/s
100BaseT 1000hm TP-Kabel Kat.5 100m 100MBit/s
1000BaseT/Gigabit 1000hm TP-Kabel Kat.5 100m 1000MBit/s
100BaseT-PoE 1000hm TP-Kabel Kat.5 100m 100MBit/s
100BaseFX Multimode LWL 2000m 100MBit/s
1000BaseSX Multimode LWL 550m 1000MBit/s
1000BaseLX Multimode LWL 550m 1000MBit/s
1000BaselLX Monomode LWL 10km 1000MBit/s
WLAN 802.11a Funk 5GHz typisch 25m max. 54Mbit/s
WLAN 802.11b Funk 2,4GHz typisch 25m max. 11Mbit/s
WLAN 802.11g Funk 2,4GHz typisch 25m max. 54Mbit/s

* Hier mussen sich die Netzwerkteilnehmer die maximale Datenrate teilen.

Bei den anderen Standards steht die angegebene Datenrate jedem Netzteilnehmer zur Verfligung,
wenn dieser (ber einen Switch mit dem Netzwerk verbunden ist.

Verschiedene Ethernet-Standards kombinieren

Alle Ethernet-Standards lassen sich mit Hilfe entsprechender
Infrastrukturkomponenten kombinieren bzw. mischen.

So kénnen z.B. verschiedene Gebaudeteile tGber eine Glasfa-
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serverkabelung miteinander verbunden werden. Entsprechen-
de Switches tibernehmen die Umsetzung auf 100BaseT oder
Gigabit und koénnen bei Bedarf sogar die PoE-Versorgung
liefern. WLAN-fdhige Gerdte konnen uber Einen Access Point
oder WLAN-Router an das Netzwerk angebunden werden.

Das Ethernet-Datenformat

Welches physikalische Grundmodell auch genutzt wird - der
logische Aufbau der verwendeten Datenpakete ist bei allen
Ethernet-Topologien gleich. Die Netzteilnehmer verarbei-
ten aber nur diejenigen Pakete weiter, die tatsdchlich an sie
selbst adressiert sind.

Die Ethernet-Adresse

Die Ethernet-Adresse - auch MAC-ID oder Node-Number ge-

nannt - wird vom Hersteller in den physikalischen Etherne-

tadapter (Netzwerkkarte, Printserver, Com-Server, Router ...)

fest ,eingebrannt®, steht also fiir jedes Endgerat fest und  Jede Ethernet-Adresse
kann nicht gedndert werden. Die Ethernet-Adresse ist ein 'Stweltweit einmalig!
6-Byte-Wert, der lblicherweise in hexadezimaler Schreibweise

angegeben wird. Eine Ethernet-Adresse sieht typischerweise

so aus: 00-C0-3D-00-27-8B.

Die ersten drei Hex-Werte bezeichnen dabei den Hersteller-
code, die letzten drei Hex-Werte werden vom Hersteller ver-
geben.

Das Ethernet-Datenpaket
Es gibt vier verschiedene Typen von Ethernet-Datenpaketen,
die je nach Anwendung eingesetzt werden:

Datenpakettyp Anwendung

Ethernet 802.2 Novell IPX/SPX

Ethernet 802.3 Novell IPX/SPX

Ethernet SNAP  APPLE TALK Phase Il
Ethernet Il TCP/IP, APPLE TALK Phase |
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Physikalische Ubertragung

In Verbindung mit TCP/IP werden in aller Regel Ethernet-Da-
tenpakete vom Typ Ethernet Il verwendet

Hier der Aufbau eines Ethernet-ll-Datenpakets:

Aufbau eines Ethernet-Datenpakets

Check-

“UL... |00C03D00278B| 03A055236544 | 0800 Nutzdaten summe
Preamble | Destination Source Type Data FCS
Preamble Die Bitfolge mit stetigem Wechsel zwischen

Destination
Source

Type

Data
FCS

0 und 1 dient zur Erkennung des
Paketanfangs bzw. der Synchronisation.
Auch Kollision (liberschneidendes Senden
zweier Teilnehmer) kann ggf. an der
Preamble erkannt werden.

Das Ende der Preamble wird durch

die Bitfolge ,11“ gekennzeichnet.
Ethernet-Adresse des Empfangers
Ethernet-Adresse des Absenders

Gibt den Ubergeordneten
Verwendungszweck an

(z.B. IP = Internet Protocol = 0800h)
Nutzdaten

Checksumme

Der Aufbau der anderen Ethernet-Pakete unterscheidet sich
nur in den Feldern Type und Data, denen je nach Pakettyp
eine andere Funktion zukommt.
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2. Logische Adressierung und Datentransport

Weder Ethernet, noch die gangigen DFU-Techniken allein ver-
fugen Uber die Moglichkeit, verschiedene Netze zu adressie-
ren.

Dariiber hinaus arbeitet Ethernet z.B. verbindungslos: Der
Absender erhdlt vom Empfanger keine Bestdtigung, ob ein
Paket angekommen ist.

Spatestens wenn ein Ethernet-Netzwerk mit mehreren Netzen
verbunden werden soll, muss also mit tibergeordneten Proto-
kollen - etwa mit TCP/IP - gearbeitet werden.

Bereits in den 60er Jahren vergab das amerikanische Militar
den Auftrag, ein Protokoll zu schaffen, das unabhdngig von
der verwendeten Hard- und Software einen standardisierten
Informationsaustausch zwischen einer beliebigen Zahl ver-
schiedener Netzwerke moglich machen sollte. Aus dieser
Vorgabe entstand im Jahr 1974 das Protokoll TCP/IP.

Obwohl TCP und IP immer in einem Wort genannt werden,
handelt es sich hier um zwei aufeinander aufsetzende Proto-
kolle. Das Internet Protocol IP libernimmt die richtige Adres-
sierung und Zustellung der Datenpakete, wahrend das darauf
aufsetzende Transport Control Protocol TCP fir den Trans-
port und die Sicherung der Daten zustdndig ist.

2.1 TCP/IP im lokalen Netz

Der besseren Ubersichtlichkeit halber wollen wir zunichst
den Datentransport und die logische Adressierung mit TCP/IP
innerhalb eines lokalen Netzes naher beleuchten.
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IP - Internet Protocol

Fur das Verstandnis der Adressierung innerhalb eines loka-
len Netzes reicht uns zunachst ein Blick auf die grundsatz-
liche Struktur des Internet Protocols IP und auf das Address
Resolution Protocol ARP, welches die Zuordnung von IP-Ad-
ressen zu Ethernet-Adressen ermdglicht.

IP-Adressen

Unter IP hat jeder Netzteilnehmer eine einmalige IP-Adresse,
die oft auch als ,IP-Nummer® bezeichnet wird. Diese Inter-
net-Adresse ist ein 32-Bit-Wert, der zur besseren Lesbarkeit
immer in Form von vier durch Punkte getrennte Dezimalzah-
len (8-Bit-Werten) angegeben wird (Dot-Notation).

192.168. 1. 22

11000000 10101000 00000001 00010110

IP-Datenpakete

Auch bei der Datenlibertragung mit IP werden die Nutzdaten
in einen Rahmen von Adressierungsinformationen gepackt.
IP-Datenpakete enthalten neben den zu transportierenden
Nutzdaten eine Fulle von Adress- und Zusatzinformationen,
die im sogenannten ,Paketkopf“ stehen. Wir beschranken uns
hier auf die Erklarung der wichtigsten Adressinformationen.

Aufbau eines IP-Datenpakets

Eine IP-Adresse muss im
gesamten verbundenen
Netzwerk einmalig sein!

SOURCE IP ADDRESS

0 34 718 15( 16 31
VERS | HLEN [SERVICE TYPE TOTAL LENGTH
IDENTIFICATION FLAGS FRAGMENT OFFSET
TIME TO LIVE | PROTOCOL HEADER CHECKSUM Paketkopf
(Header)

DESTINATION IP ADDRESS

l_ Nutzdatenbereich

I~ (Data Array)

IP OPTIONS (IF ANY) PADDING
DATA
DATA
source IP address: IP-Adresse des Absenders
destination IP address: IP-Adresse des Empfangers

W&T Kompliziertes einfach
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ARP - Address Resolution Protocol

Der IP-Treiber Ubergibt neben dem IP-Datenpaket auch die
physikalische Ethernet-Adresse an den Ethernet-Kartentrei-
ber. Zur Ermittlung der Ethernet-Adresse des Empfangers
bedient sich der IP-Treiber des Address Resolution Protocol
ARP.

In jedem TCP/IP-fihigen Rechner gibt es eine ARP-Tabelle.
Die ARP-Tabelle wird vom TCP/IP-Treiber bei Bedarf aktua-
lisiert und enthdlt die Zuordnung von IP-Adressen zu Ether-
net-Adressen.

Internet Address Physical Address Type

172.16.232.23 00-80-48-9c-ac-03 dynamic
172.16.232.49 00-c0-3d-00-26-al dynamic
172.16.232.92 00-80-48-9c-a3-62 dynamic
172.16.232.98 00-c0-3d-00-1b-26 dynamic
172.16.232.105 00-c0-3d-00-18-bb dynamic

Soll ein IP-Paket verschickt werden, sieht der IP-Treiber zu-
nachst nach, ob die gewiinschte IP-Adresse bereits in der
ARP-Tabelle vorhanden ist. Ist dies der Fall, gibt der IP-Trei-
ber die ermittelte Ethernet-Adresse zusammen mit seinem
IP-Paket an den Ethernet-Kartentreiber weiter.

Kann die gewiinschte IP-Adresse nicht gefunden werden, star-
tet der IP-Treiber einen ARP-Request. Ein ARP-Request ist ein
Rundruf (auch Broadcast genannt) an alle Teilnehmer im lo-
kalen Netz.

Damit der Rundruf von allen Netzteilnehmern zur Kenntnis
genommen wird, gibt der IP-Treiber als Ethernet-Adresse FF-
FF-FF-FF-FF-FF an. Ein mit FF-FF-FF-FF-FF-FF adressiertes Ether-
net-Paket wird grundsatzlich von allen Netzteilnehmern gele-
sen. Als Destination wird die gewiinschte IP-Adresse angege-
ben und im Feld Protocol des Ethernet-Headers die Kennung
flr ARP ausgewiesen.

Derjenige Netzteilnehmer, der in diesem ARP-Request sei-
ne eigene IP-Adresse wiedererkennt, bestdtigt das mit ei-
nem ARP-Reply. Der ARP-Reply ist ein auf Ethernet-Ebene an
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den ARP-Request-Absender adressiertes Datenpaket mit der
ARP-Kennung im Protocol-Feld. Im Datenbereich des ARP-Pa-
ketes sind auBerdem die IP-Adressen von Sender und Emp-
fanger des ARP-Reply eingetragen.

Der IP-Treiber kann nun die dem ARP-Reply enthommene
Ethernet-Adresse der gewiinschten IP-Adresse zuordnen und
tragt sie in die ARP-Tabelle ein.

Im Normalfall bleiben die Eintrdge in der ARP-Tabelle nicht
dauerhaft bestehen. Wird ein eingetragener Netzwerkteil-
nehmer Uber eine bestimmte Zeit (unter Windows ca. 2 Min.)
nicht kontaktiert, wird der entsprechende Eintrag gel®scht.
Das hélt die ARP-Tabelle schlank und ermdglicht den Aus-
tausch von Hardwarekomponenten unter Beibehaltung der
IP-Adresse. Man nennt diese zeitlich begrenzten Eintrdge
auch dynamische Eintrage.

Neben den dynamischen Eintrdgen gibt es auch statische
Eintrdge, die der Benutzer selbst in der ARP-Tabelle ablegt.
Die statischen Eintrdge kénnen genutzt werden, um an neue
Netzwerkkomponenten, die noch keine IP-Adresse haben, die
gewiinschte IP-Adresse zu tibergeben.

Diese Art der Vergabe von IP-Adressen lassen auch Com-Ser-
ver zu: Empfangt ein Com-Server, der noch keine eigene
IP-Adresse hat, ein IP-Datenpaket, das auf Ethernet-Ebene an
ihn adressiert ist, wird die IP-Adresse dieses Pakets ausge-
wertet und als eigene IP-Adresse (ibernommen.

Achtung: Nicht alle Netzwerkkomponenten besitzen diese Fa-
higkeit. PCs lassen sich auf diese Weise z.B. nicht konfigurie-
ren!
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Die Transportprotokolle TCP und UDP

Die Frage, auf welche Art und Weise Daten transportiert wer-
den sollen, l6sen Transportprotokolle, die jeweils verschiede-
nen Anforderungen gerecht werden.

TCP - Transport Control Protocol

Weil IP ein ungesichertes, verbindungsloses Protokoll ist, ar-
beitet es oft mit dem aufgesetzten TCP zusammen, das die
gesicherte Zustellung der Nutzdaten tbernimmt. TCP stellt
aulerdem fur die Dauer der Datenilibertragung eine Verbin-
dung zwischen zwei Netzteilnehmern her. Beim Verbindungs-
aufbau werden Bedingungen wie z.B. die GréRe der Datenpa-
kete festgelegt, die fir die gesamte Verbindungsdauer gel-
ten.

TCP kann man mit einer Telefonverbindung vergleichen. Teil-
nehmer A wahlt Teilnehmer B an; Teilnehmer B akzeptiert mit
dem Abheben des Horers die Verbindung, die dann bestehen
bleibt, bis einer der beiden sie beendet.

TCP arbeitet nach dem sogenannten Client-Server-Prinzip:

Denjenigen Netzteilnehmer, der eine Verbindung aufbaut
(der also die Initiative ergreift), bezeichnet man als Client.
Der Client nimmt einen vom Server angebotenen Dienst in
Anspruch, wobei je nach Dienst ein Server auch mehrere Cli-
ents gleichzeitig bedienen kann.

Derjenige Netzteilnehmer, zu dem die Verbindung aufgebaut
wird, wird als Server bezeichnet. Ein Server tut von sich aus
nichts, sondern wartet auf einen Client, der eine Verbindung
zu ihm aufbaut. Im Zusammenhang mit TCP spricht man von
TCP-Client und TCP-Server.

TCP sichert die Uibertragenen Nutzdaten mit einer Checksum-
me und versieht jedes gesendete Datenpaket mit einer Se-
quenznummer. Der Empfanger eines TCP-Pakets prift an-
hand der Checksumme den korrekten Empfang der Daten.
Hat ein TCP-Server ein Paket korrekt empfangen, wird tber
einen vorgegebenen Algorithmus aus der Sequenznummer
eine Acknowledgement-Nummer errechnet.
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Die Acknowledgement-Nummer wird dem Client mit dem
ndchsten selbst gesendeten Paket als Quittung zuriickgege-
ben. Der Server versieht seine gesendeten Pakete ebenfalls
mit einer eigenen Sequenznummer, die wiederum vom Client
mit einer Acknowledgement-Nummer quittiert wird. Dadurch
ist gewdhrleistet, dass der Verlust von TCP-Paketen bemerkt
wird, und diese im Bedarfsfall in korrekter Abfolge erneut ge-
sendet werden kénnen.

Dariiber hinaus leitet TCP die Nutzdaten auf dem Zielrech-
ner an das richtige Anwendungsprogramm weiter, indem es
unterschiedliche Anwendungsprogramme - auch Dienste ge-
nannt - Gber unterschiedliche Portnummern anspricht. So ist
Telnet z.B. Uiber Port 23, HTTP, der Dienst lUber den Websei-
ten aufgerufen werden, tber Port 80 zu erreichen. Vergleicht
man ein TCP-Paket mit einem Brief an eine Behorde, kann
man die Portnummer mit der Raumnummer der adressier-
ten Dienststelle vergleichen. Befindet sich z.B. das StraRen-
verkehrsamt in Raum 312 und man adressiert einen Brief an
eben diesen Raum, dann gibt man damit zugleich auch an,
dass man die Dienste des StraRenverkehrsamts in Anspruch
nehmen mochte.

Netzteilnehmer

Datenaustausch beim Aufruf
IP-Adresse: einer Webseite IP-Adresse:
192.168.1.20 an: 192.168.1.22 / Port 80 192.168.1.22

von 192.168.1.20 / Port 1021

TCP- Paket

l

Browser an: 192.168.1.20 / Port 1021 HTTP-Server
von 192.168.1.22 / Port 80

TCP- Paket

I

TCP-Port: 1021 TCP-Port: 80

Datenaustausch bei
einer Telnet-Sitzung

an: 192.168.1.22 / Port 23
von 192.168.1.20 / Port 1022

TCP- Paket

I

-Cli an: 192.168.1.20 / Port 1022 -
Telnet-Client n: 192.168.1.20 Port 102 Telnet-Server

TCP- Paket

I

TCP-Port: 1022 TCP-Port: 23

Damit die Antwort des Zielrechners wieder an der richtigen
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Stelle ankommt, hat auch die Client-Anwendung eine Port-
nummer. Bei PC-Anwendungen werden die Portnummern der
Client-Anwendungen dynamisch und unabhdngig von der Art
der Anwendung vergeben.

Auch TCP verpackt die Nutzdaten in einen Rahmen von Zu-
satzinformationen. Solche TCP-Pakete sind wie folgt aufge-
baut:

Aufbau eines TCP-Datenpakets

0 15,16 31
SOURCE PORT DESTINATION PORT
SEQUENCE NUMBER
ACKNOWLEDGEMENT NUMBER Paketkopf
HLEN|RESERVED | CODE BITS WINDOW (Header)
CHECKSUM URGENT POINTER
IP OPTIONS (IF ANY) PADDING
DATA
L —_ Nutzdatenbereich
T 1~ (Data Array)
DATA
Source Port: Portnummer der Applikation des
Absenders
Destination Port: Portnummer der Applikation des
Empfangers
Sequence No: Offset des ersten Datenbytes

relativ zum Anfang des
TCP-Stroms (garantiert die
Einhaltung der Reihenfolge)

Acknowl. No: im nachsten TCP-Paket erwartete
Sequence No.
Data: Nutzdaten

Das so entstandene TCP-Paket wird in den Nutzdatenbereich
eines IP-Pakets eingesetzt.

TCP-HEADER| TCP-NUTZDATENBEREICH

IP-HEADER | IP-NUTZDATENBEREICH
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Das IP-Paket hat anschlieRend folgenden Aufbau:

IP-HEADER TCP-HEADER | TCP-NUTZDATENBEREICH
Die Nutzdaten werden quasi in einen Briefumschlag (TCP-Pa-

ket) gesteckt, der wiederum in einen Briefumschlag (IP-Paket)
gesteckt wird.

UDP - User Datagramm Protocol
UDP ist ein weiteres Transportprotokoll, das genau wie TCP
auf IP aufsetzt.

IP-HEADER | IP-NUTZDATENBEREICH

Das IP-Paket hat anschlieRend folgenden Aufbau:

Im Gegensatz zu TCP arbeitet UDP verbindungslos. Jedes Da-
tenpaket wird als Einzelsendung behandelt, und es gibt keine
Rickmeldung dariiber, ob ein Paket beim Empfanger ange-
kommen ist.

Weil unter UDP aber keine Verbindungen auf- und abgebaut
werden missen und somit keine Timeout-Situationen entste-

www.WuT.de
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hen kénnen, kann UDP jedoch schneller als TCP sein: Wenn
ein Paket verlorengeht, wird die Dateniibertragung hier eben
ungehindert fortgesetzt, sofern nicht ein hoheres Protokoll
fur Wiederholungen sorgt.

Die Datensicherheit ist unter UDP also in jedem Fall durch
das Anwendungsprogramm zu gewadhrleisten.

Aufbau eines UDP-Datenpakets

0 15,16 32
UDP SOURCE PORT UDP DESTINATION PORT Paketkopf
UDP MESSAGE LENGTH UDP CHECKSUM (Header)
DATA
~ —_ Nutzdatenbereich

\/

= T~ (Data Array)

DATA

Source Port: Portnummer der sendenden
Anwendung (Ricksende-Port fiir
Empfanger)

Destination Port: Zielport, an den die Daten beim
Empfanger libertragen werden
sollen

Als Faustregel kann man sagen:

e Fiur kontinuierliche Datenstrome oder groRe Datenmen-
gen sowie in Situationen, in denen ein hohes Malk an Da-
tensicherheit gefordert ist, wird in aller Regel TCP einge-
setzt.

e Bei hiaufig wechselnden Ubertragungspartnern sowie einer
Gewahrleistung der Datensicherheit durch libergeordnete
Protokolle macht der Einsatz von UDP Sinn.

Der Weg eines Zeichens durch das Ethernet

Wir haben nun mit TCP/IP (bzw. UDP/IP) das Handwerkszeug
kennengelernt, mit dem Daten adressiert und transportiert
werden. Zusammenfassend wird im Folgenden noch einmal
der Weg eines Zeichens in einem lokalen Netz aufgezeigt.

TCP/IP ist ein rein logisches Protokoll und bendtigt immer
eine physikalische Grundlage. Wie bereits anfanglich er-
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wahnt, genieRt Ethernet heute die grofte Verbreitung bei
den physikalischen Netzwerktopologien. So findet man auch
in den meisten TCP/IP-Netzwerken Ethernet als physikalische
Grundlage.

TCP/IP und Ethernet werden zusammengefiihrt, indem jedes
TCP/IP-Paket in den Nutzdatenbereich eines Ethernet-Paketes
eingebettet wird.

TCP-HEADER TCP-NUTZDATENBEREICH
(Portnummern)

(1P Adresstn) | IP-NUTZDATENBEREICH

ETHERNET-HEADER
(Ethernet-Adressen)

IP-NUTZDATENBEREICH | FCS
Das komplette Paket sieht dann so aus:

ETHERNET-HEADER IP-HEADER TCP-HEADER
(Ethernet-Adressen) (IP-Adressen)  (Portnummern) TCP-NUTZDATENBEREICH FCs

Die Nutzdaten passieren auf ihrem Weg von der Applikation
auf dem PC bis ins Netzwerk mehrere Treiberebenen:

e Das Anwendungsprogramm entscheidet, an welchen an-
deren Netzteilnehmer die Daten gesendet werden sollen,
und Ubergibt IP-Adresse und TCP-Port dem TCP/IP-Treiber
(oft auch TCP/IP-Stack genannt).

e Der TCP/IP-Treiber koordiniert den Aufbau der TCP-Ver-
bindung.

e Die vom Anwendungsprogramm (libergebenen Nutzdaten
werden vom TCP-Treiber je nach GroRe in kleinere, lber-
tragbare Blocke geteilt.

e Jeder Datenblock wird zundchst vom TCP-Treiber in ein
TCP-Paket verpackt.
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Leala

von TCP
Port 1025

an
Port 8000

e Der TCP-Treiber lGbergibt das TCP-Paket und die IP-Adres-
se des Empfangers an den IP-Treiber.
e Der IP-Treiber verpackt das TCP-Paket in ein IP-Paket.

1CcP

N
" AQ;
PO C . 5000

von IP
172.16.232.49

an
172.16.232.23

e Der IP-Treiber sucht in der ARP-Tabelle (Address Resolu-
tion Protocol) nach der Ethernet-Adresse des durch die
IP-Adresse angegebenen Empfangers (wenn kein Eintrag
vorhanden ist, wird zunachst ein ARP-Request ausgeldst)
und lbergibt das IP-Paket zusammen mit der ermittelten
Ethernet-Adresse an den Ethernet-Kartentreiber.

e Der Ethernet-Kartentreiber verpackt das IP-Paket in ein
Ethernet-Paket und gibt dieses Paket liber die Netzwerk-
karte auf das Netzwerk aus.

on
\\1218
2223

von Ethernet|
00-34-17-B8-71-55

an
00-C0-3d-00-23-A4

Beim Empfanger findet die Prozedur in umgekehrter Reihen-
folge statt:
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e Die Ethernet-Karte erkennt an der Destination-Ether-
net-Adresse, dass das Paket fir den Netzteilnehmer be-
stimmt ist und gibt es an den Ethernet-Treiber weiter.

e Der Ethernet-Treiber isoliert das IP-Paket und gibt es an
den IP-Treiber weiter.

e Der IP-Treiber isoliert das TCP-Paket und gibt es an den
TCP-Treiber weiter.

e Der TCP-Treiber Uberprift den Inhalt des TCP-Paketes auf
Richtigkeit und ubergibt die Daten anhand der Portnum-
mer an die richtige Applikation.

Das Beispiel zeigt das Zusammenspiel von logischer Adres-
sierung (TCP/IP) und tatsachlicher physikalischer Adressie-
rung (Ethernet).

Erst dieses Zusammenspiel macht es mdglich, netzibergrei-
fend und hardwareunabhdngig Daten auszutauschen.
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2.2 TCP/IP bei netziibergreifender Verbindung

Das Internet-Protokoll macht es mdoglich, eine unbestimmte
Anzahl von Einzelnetzen zu einem Gesamtnetzwerk zusam-
menzufiigen. Es ermdoglicht also den Datenaustausch zwi-
schen zwei beliebigen Netzteilnehmern, die jeweils in belie-
bigen Einzelnetzen positioniert sind. Die physikalische Aus-
fihrung der Netze bzw. Ubertragungswege (Ethernet, Token
Ring, ISDN....) spielen hierbei keine Rolle.

Netzwerk Bremen Netzwerk Miinchen

Netzteilnehmer A Netzteilnehmer B

Die verschiedenen Einzelnetze werden liber Gateways/Router
miteinander verbunden und fiigen sich so zum Internet bzw.
Intranet zusammen. Die Adressierung erfolgt nach wie vor
Uiber die IP-Adresse, die wir uns nun einmal genauer ansehen
werden.

Netzklassen

Die IP-Adresse unterteilt sich in Net-ID und Host-ID, wobei die
Net-ID zur Adressierung des Netzes und die Host-ID zur Ad-
ressierung des Netzteilnehmers innerhalb eines Netzes dient.
An der Net-ID erkennt man, ob der Empfanger, zu dem die
Verbindung aufgebaut werden soll, im gleichen Netzwerk wie
der Sender zu finden ist. Stimmt dieser Teil der IP-Adresse
bei Sender und Empfanger tberein, befinden sich beide im
selben Netzwerk; stimmt er nicht lberein, ist der Empfanger
in einem anderen Netzwerk zu finden.
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Ahnlich sind auch Telefonnummern aufgebaut. Hier unter-
scheidet man ebenfalls zwischen Vorwahl und Teilnehmerruf-
nummer.

Je nachdem, wie groR der Anteil der Net-ID an einer IP-Ad-
resse ist, sind wenige groRe Netze mit jeweils vielen Teil-
nehmern und viele kleine Netze mit jeweils wenigen Teilneh-
mern denkbar. In den Anfingen des Internets hat man den
IP-Adressraum anhand der GroRe der moglichen Netzwerke in
Klassen unterschieden.

Klasse Adresse maogliche Netze mogliche Hosts
Class A T XXXXXXXXX = 126 XXX XXX XXX 127 (27) ca. 16 Millionen (2%)
Class B 128.0.xxx.xxx - 191.255.0.0 ca. 16000 (2') ca. 65000 (2'°)
Class C 192.0.0.xxx - 223.255.255.xxx ca. 2 Millionen (2*") 253 (2°)

Class A

Das erste Byte der IP-Adresse dient der Adressierung des Net-
zes, die letzten drei Byte adressieren den Netzteilnehmer.

101.16.232.22

01100101 00010000 11101000 00010110

[0 NetID | Host ID |
'31 24723 o!

L héchstes Bit bei Class-A-Netzen = 0

Class B
Die ersten zwei Byte der IP-Adresse dienen der Adressierung
des Netzes, die letzten zwei Byte adressieren den Netzteil-
nehmer.

181.16.232.22

10110101 00010000 11101000 00010110

[10[Net ID | Host ID |
31 1615 ol

[ hochste Bits bei Class-B-Netzen = 10
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Class C
Die ersten drei Byte der IP-Adresse dienen der Adressierung
des Netzes, das letzte Byte adressiert den Netzteilnehmer.

197.16.232.22

11000101 00010000 11101000 00010110
[ 110|Net ID | Host D |
f31 817 o'

| hochste Bits bei Class-C-Netzen = 110

Neben den hier aufgefiihrten Netzen, gibt es auch noch
Class-D- und Class-E-Netze, deren Adressbereiche oberhalb
der Class-C-Netze liegen. Class-D-Netze und Class-E-Net-
ze haben in der Praxis wenig Bedeutung, da sie nur zu For-
schungszwecken und fur Sonderaufgaben verwendet werden.
Der normale Internetbenutzer kommt mit diesen Netzwerk-
klassen nicht in BerGthrung.

Subnet-Mask

Nun ist es allerdings moglich, ein Netzwerk - egal welcher
Netzwerkklasse - in weitere Unternetzwerke zu unterteilen.
Zur Adressierung solcher Subnets reicht die von den einzel-
nen Netzwerkklassen vorgegebene Net-ID allerdings nicht
aus; man muss einen Teil der Host-ID zur Adressierung der
Unternetze abzweigen. Im Klartext bedeutet dies, dass die
Net-ID sich vergroRert und die Host-ID entsprechend kleiner
wird.

Welcher Teil der IP-Adresse als Net-ID und welcher als Host-ID
ausgewertet wird, gibt die Subnet-Mask vor. Die Subnet-Mask
ist genau wie die IP-Adresse ein 32-Bit-Wert, der in Dot-Nota-
tion dargestellt wird. Betrachtet man die Subnet-Mask in bi-
ndrer Schreibweise, ist der Anteil der Net-ID mit Einsen, der
Anteil der Host-ID mit Nullen aufgefullt.
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Dot-Notation: 255.255.255.0

binare Darstellung: 11111111 11111111 11111111 00000000

| Net ID Host ID |
'31 7 ol

Bei jedem zu verschickenden Datenpaket vergleicht der
IP-Treiber die eigene IP-Adresse mit der des Empfangers.
Hierbei werden die Bits der Host-ID Gber den mit Nullen auf-
gefillten Teil der Subnet-Mask ausgeblendet.

Sind die ausgewerteten Bits beider IP-Adressen identisch, be-
findet sich der gewdhlte Netzteilnehmer im selben Subnet.

Subnet-Mask: 255.255.255.0

|11111111 11111111 11111111 00000000

eigene IP-Adresse:

172.16.235.22 10101100 00010000 11101011
|P-Adresse des Empfangers:

172.16.235.15 10101100 00010000 11101011

Im oben dargestellten Beispiel kann der IP-Treiber die Ether-
net-Adresse Uber ARP ermitteln und diese dem Netzwerkkar-
ten-Treiber zur direkten Adressierung lbergeben.

Unterscheidet sich auch nur ein einziges der ausgewerteten
Bits, befindet sich der gewdhlte Netzteilnehmer nicht im sel-
ben Subnet.

Subnet-Mask: 255.255.255.0

|11111111 11111111 11111111 00000000

eigene |P-Adresse:
172.16.235.22 10101100 00010000 11101011
|P-Adresse des Empféngers:

172.16.232.15 10101100 00010000 11101000

In diesem Fall muss das IP-Paket zur weiteren Vermittlung ins
Zielnetzwerk einem Gateway bzw. Router libergeben werden.
Zu diesem Zweck ermittelt der IP-Treiber Giber ARP die Ether-
net Adresse des Routers, auch wenn im IP-Paket selbst nach
wie vor die IP-Adresse des gewiinschten Netzteilnehmers ein-
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getragen ist.

Gateways und Router

Gateways bzw. Router sind im Prinzip nichts anderes als
Computer mit zwei Netzwerkkarten. Ethernet-Datenpake-
te, die auf Karte A empfangen werden, werden vom Ether-
net-Treiber entpackt und das enthaltene IP-Paket wird an den
IP-Treiber weitergegeben. Dieser prift, ob die Ziel-IP-Adresse
zum an Karte B angeschlossenen Subnet gehdért und das Pa-
ket direkt zugestellt werden kann, oder ob das IP-Paket an
ein weiteres Gateway libergeben wird.

So kann ein Datenpaket auf seinem Weg von einem Netzteil-
nehmer zum anderen mehrere Gateways/Router passieren.
Wahrend auf IP-Ebene auf der gesamten Strecke die IP-Ad-
resse des Empfangers eingetragen ist, wird auf Ethernet-Ebe-
ne immer nur das ndchste Gateway adressiert. Erst auf dem
Teilstiick vom letzten Gateway/Router zum Empfanger wird
in das Ethernet-Paket die Ethernet-Adresse des Empfangers
eingesetzt.

Neben Routern, die ein Ethernet-Subnet mit einem anderen
Ethernet-Subnet verbinden, gibt es auch Router, die das phy-
sikalische Medium wechseln -z.B. von Ethernet auf Token
Ring oder ISDN. Wahrend auch hier die IP-Adressierung uber
die gesamte Strecke gleich bleibt, ist die physikalische Adres-
sierung von einem Router zum anderen den auf den Teilstre-
cken geforderten physikalischen Gegebenheiten angepasst.

Zwischen zwei Ethernet-ISDN-Routern wird zum Beispiel Gber
Telefonnummern adressiert.
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Der Weg von Daten durch mehrere Netze

Im folgenden Abschnitt wird anhand einer bestehenden Tel-
net-Verbindung der Weg eines Zeichens liber eine geroutete
Netzwerkverbindung beschrieben.

Wir gehen in unserem Beispiel davon aus, dass ein Anwen-
der in Bremen bereits eine Telnet-Verbindung zu einem
W&T Com-Server in Minchen aufgebaut hat; die Verbindung
der Netze Bremen und Miinchen besteht in Form einer Rou-
ter-Verbindung tber das ISDN-Netz.

Netzwerk Bremen Netzwerk Miinchen
PC Bremen Router/ISDN-Seite
IP-Adresse 172.16.232.23 Netzwerk 190.107.43.0

Subnet-Mask 255.255.255.0
Gateway 172.16.232.1
Ethernet-Adresse 03-D0-43-7A-26-A3

Telefonnr. 089 99124711

Router/Ethernet-Seite

IP-Adresse 190.107.43.1
Subnet-Mask 255.255.255.0
Gateway

Ethernet-Adresse 00-23-8B-77-43-CO

Router/Ethernet-Seite

IP-Adresse 172.16.232.1
Subnet-Mask 255.255.255.0
Gateway

Ethernet-Adresse 00-23-8B-47-99-01 Com-Server Miinchen

. . IP-Adresse 190.107.43.49
Router/ISDN-Seite <, Subnet-Mask 256.255.255.0
Netzwerk 172.16.232.0 ( e Gateway 190.107.43.1

Telefonnr. 0421 826217 Ethernet-Adresse 00-0C-3D-00-32-04

Der Anwender in Bremen gibt in der Telnet-Client-Anwen-
dung das Zeichen ,A" ein.

e Das Telnet-Client-Programm auf dem PC Ubergibt dem
TCP/IP-Stack das ,A“ als Nutzdatum. Die IP-Adresse des
Empfangers (190.107.43.49) und die Portnummer 23 fiir
Telnet wurden dem TCP/IP-Stack bereits bei Aufbau der
Verbindung libergeben.

e Der TCP-Treiber schreibt das ,A“ in den Nutzdatenbereich
eines TCP-Pakets und tragt als Destination-Port die 23 ein.
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A

von TCP
Port 1025

an
Port 23

e Der TCP-Treiber Ubergibt das TCP-Paket und die IP-Adres-
se des Empfangers an den IP-Treiber.

e Der IP-Treiber verpackt das TCP-Paket in ein IP-Paket.

TCP
Mol Q
ort )
2 o
P

von
172.16.232.23

an
190.107.43.49

e Der IP-Treiber ermittelt Giber den Vergleich der Net-ID-An-
teile von eigener IP-Adresse und IP-Adresse des Empfan-
gers, ob das IP-Paket im eigenen Subnet zugestellt wer-
den kann oder einem Router iibergeben wird.

Subnet-Mask: 255.255.255.0

|11111111 11111111 11111111 00000000

eigene |IP-Adresse:
172.16.232.23 10101100 00010000 11101000
IP-Adresse des Empfangers:

190.107.43.49 10111110 01101011 00101011

Hier sind die Net-ID-Anteile der beiden Adressen nicht gleich;
das IP-Paket muss folglich an den eingetragenen Router tiber-
geben werden.

e Der IP-Treiber ermittelt tiber ARP die Ethernet-Adresse des
Routers. Da die TCP-Verbindung bereits aufgebaut ist,
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wird die IP-Adresse des Routers bereits in der ARP-Tabelle
aufgeldst sein.

Internet Address Physical Address Type

— 172.16.232.1 00-23-8B-74-99-01 dynamic
172.16.232.49 00-c0-3d-00-26-al dynamic
172.16.232.92 00-80-48-9c-a3-62 dynamic

e Der IP-Treiber entnimmt der ARP-Tabelle die Ethernet-Ad-
resse des Routers und Ubergibt sie zusammen mit dem
IP-Paket dem Ethernet-Kartentreiber.

e Der Ethernet-Kartentreiber verpackt das IP-Paket in ein
Ethernet-Paket und gibt dieses Paket liber die Netzwerk-
karte auf das Netzwerk aus.

\4

3
n
7218

4349

von Ethernet|
03-D0-43-7A-26-A3

an
00-23-8B-47-99-01

e Der Router entnimmt dem empfangenen Ethernet-Paket
das IP-Paket.

e Die IP-Adresse des Empfangers wird mit einer soge-
nannten Routing-Tabelle verglichen. Anhand dieser Rou-
ting-Tabelle entscheidet der ISDN-Router, Uber welche
Rufnummer das gesuchte Netzwerk zu finden ist. Da die
TCP-Verbindung bereits besteht, ist vermutlich auch die
ISDN-Verbindung zu diesem Zeitpunkt schon aufgebaut.
Sollte dies nicht mehr der Fall sein, wahlt der Router die
der Routing-Tabelle entnommene Rufnummer und stellt
die ISDN-Verbindung zum Gegen-Router im Zielnetzwerk
wieder her.

e Auch im ISDN-Netz wird das IP-Paket in einen Rahmen von
Adressinformationen eingepackt. Fir uns ist nur wichtig,
dass es in seinem Adressierungsbereich unverdandert in
das ISDN-Paket tibernommen wird.
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3
on
\172.18

249

von ISDN
0421 826217

an
089 99124711

Der Router im Zielnetz entnimmt dem empfangenen
ISDN-Paket das IP-Paket. Uber IP-Adressen und Sub-
net-Mask wird festgestellt, ob das empfangene IP-Paket
im lokalen Subnet zugestellt werden kann oder einem
weiteren Router tibergeben werden muss.

Subnet-Mask: 255.255.255.0

|11111111 11111111 11111111 00000000

eigene IP-Adresse:
190.107.43.1 10111110 01101011 00101011
IP-Adresse des Empfangers:

190.107.43.49 10111110 01101011 00101011

In unserem Beispiel hat das IP-Paket das Zielnetzwerk erreicht
und kann im lokalen Netz liber Ethernet adressiert werden.

40

Der Router, der intern ebenfalls eine ARP-Tabelle fiihrt,
ermittelt Uber ARP die zur IP-Adresse passende Ether-
net-Adresse und verpackt das im Adressierungsbereich
immer noch unverdnderte IP-Paket in ein Ethernet-Paket.

\\d

on
17248
4249

von Ethernet|
00-23-8B-77-43-CO

an
00-C0-3d-00-32-04

Der Com-Server erkennt an der Destination-Ethernet-Ad-
resse, dass das Paket fiir ihn bestimmt ist, und entnimmt
das IP-Paket.

Der IP-Treiber des Com-Servers isoliert das TCP-Paket und
gibt es an den TCP-Treiber weiter.
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e Der TCP-Treiber tiberprift den Inhalt des TCP-Paketes auf
Richtigkeit und Ubergibt die Daten - in diesem Fall das ,A*
- an den seriellen Treiber.

e Der serielle Treiber gibt das ,A“ auf der seriellen Schnitt-
stelle aus.

Bei einer TCP-Verbindung wird der korrekte Empfang ei-
nes Datenpaketes mit dem Riicksenden einer Acknowledge-
ment-Nummer quittiert. Das Quittungspaket durchlauft den
gesamten Ubertragungsweg und alle damit verbundenen Pro-
zeduren in Gegenrichtung. All dies spielt sich innerhalb weni-
ger Millisekunden ab.
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2.3 Exkurs: NAT - Network Address Translation

Moéchte man Uber einen normalen Router ein Netzwerk mit
10 Endgerdten z.B. mittels PPP mit dem Internet verbinden,
so wiirde jedes dieser Endgerdte eine eigene, einmalige
IP-Adresse benotigen.

Wie bereits mehrfach angesprochen, sind offentliche IP-Ad-
ressen, d.h. solche, die von der IANA einmalig vergeben wer-
den und daher mit dem Internet verbunden werden kdnnen,
inzwischen knapp.

Neben diesen 6ffentlichen IP-Adressen gibt es jedoch noch ei-
nen Adressraum fiir private Netze. Die Bezeichnung ,privat*
steht hier fiir ,nicht 6ffentlich“ und schlieft auch Firmennetze
mit ein. Je nach NetzwerkgroRe sind fiir private Netze die Ad-
ressbereiche vorgesehen.

10.0.0.1 bis 10.255.255.254 fir Class A Netze
172.16.0.1 bis 172.31.255.254 fir Class B Netze
192.168.0.1 bis 192.255.255.254 fur Class C Netze

In diesen Adressbereichen kénnen sich Anwender bei der Ein-
richtung ihres privaten Netzwerks frei bedienen. Da ein und
die gleiche Adresse in mehreren Netzwerken vorkommen
kann, sind Adressen aus diesen Bereichen nur innerhalb des
eigenen Netzwerkes eindeutig. Somit ist auch kein norma-
les Routing zu diesen Adressen madglich. Genau hier schafft
NAT-Routing Abhilfe.

Mit NAT (Network Address Translation) wurde nun eine Art
des Routings geschaffen, die es erlaubt, eine Vielzahl von
Teilnehmern in einem privaten Netzwerk zum Internet hin
mit nur einer 6ffentlichen IP-Adresse zu reprasentieren.

Zur Erinnerung: Bei normalem TCP/IP-Datenverkehr adres-
siert die IP-Adresse den Netzwerkteilnehmer, die Portnummer
die Anwendung im Gerat.

Beim NAT-Routing wird auch die Portnummer als zusatzliche
Adressinformation fiir das Endgerat selbst mitgenutzt.
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Client im privaten Netzwerk
Die Arbeitsweise von NAT-Routing soll hier anhand eines klei-
nen Beispiels erldutert werden.

In einem privaten Class C Netzwerk wird im Adressraum
192.168.1.x gearbeitet. Als Ubergang zum Internet ist ein
NAT-Router im Einsatz, der nach auRen mit der IP-Adresse
197.32.11.58 arbeitet.

Der PC mit der netzinternen IP-Adresse 192.168.1.5 baut
eine TCP-Verbindung zum W&T Web-Thermographen (IP
194.77.229.26, Port 80) im Internet auf und benutzt dazu
den lokalen Port 1055.

Ein zweiter PC mit der IP-Adresse 192.168.1.6 baut ebenfalls
eine TCP-Verbindung zum Web-Thermographen auf und be-
nutzt dazu den lokalen Port 2135.

Um mit dem Web-Thermographen verbunden zu werden,
wenden sich die PCs zundchst an den NAT-Router.

Der NAT-Router wechselt in den TCP/IP-Datenpaketen, die
zum Web-Thermographen weitergesendet werden, die IP-Ad-
resse des jeweiligen PCs gegen seine eigene aus. Auch die
vom PC vorgegebene Port-Nr. kann gegen eine vom NAT Rou-
ter verwaltete Port-Nr. ausgetauscht werden.

Privates Netz Offentliches Netz

|

Net-ID:192.168.1.0 ‘\ 1P:197.32.11.58
NN

Ny

192.168.1.5:1055
1947722926180

Internet-Nutzer 1
IP:  192.168.1.5
Client-Port: 1055

>

TCP-Verbindung 1

197.32. 11 58:1001
19477.229.26:80

Web-Thermograph
IP: 194.77.229.26
Server-Port: 80

TCP-Verbindung 2

197.32. 11.56:1002
194.77.229.26:80

TCP-Verbindung 2

192.168. 1.5 2135

P 194.77.229.26:80
@

Internet-Nutzer 2
IP: 192.168.1.6
Client-Port: 2135

Die vergebenen Port-Nr. verwaltet der NAT-Router in einer Ta-
belle, die folgendermalen aufgebaut ist:
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nach auBen im privaten Netz

Port-Nr. zugehérige IP zugehdérige Port-Nr.
1001 192.168.1.5 1055

1002 192.168.1.6 2135

Der Web-Thermograph empfangt also fir beide Verbindun-
gen Datenpakete, in denen der NAT-Router als Absender
eingetragen ist. Dabei wird aber fir jede Verbindung jeweils
eine eigene Port-Nr. verwendet.

In alle Datenpakete in Richtung der beiden PCs setzt der
Web-Thermograph diese ,verbogenen“ Adressinformationen
ein. Das bedeutet die TCP/IP-Pakete werden so aufgebaut,
dass der NAT-Router der Empfanger ist.

Empfangt der NAT-Router ein solches an ihn adressiertes Da-
tenpaket, stellt er mit Hilfe der Zuordnungstabelle fest, wer
der tatsachliche Empfanger ist und ersetzt die empfangenen
Adressdaten durch die urspriinglichen netzinternen Verbin-
dungsparameter.

Die Zuordnungstabelle fiir ausgehende Verbindungen (Client
im privaten Netz, Server auRerhalb) wird dynamisch verwaltet
und kann natdrlich deutlich mehr als zwei Verbindungen be-
inhalten. So kénnen beliebig viele Verbindungen nach auRen
geroutet werden.

Server im privaten Netzwerk
Die andere Richtung (Server im privaten Netz, Client auler-
halb) kann natirlich genauso tGber NAT abgewickelt werden.

Auch hier wird mit Hilfe einer Zuordnungstabelle bestimmt,
zu welchem Endgerdt und auf welchen Port eingehende Ver-
bindungsanforderungen bzw. Datenpakete geroutet werden
sollen.

Im Gegensatz zu der Zuordnungsliste fiir ausgehende Verbin-
dung ist die Serverzuordnungsliste aber statisch und muss

vom Administrator angelegt und gepflegt werden.

Fur jeden Serverdienst, der aus dem offentlichen Netz zu-
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gdnglich sein soll, ist ein Eintrag in der Serverliste nétig.

Sollen von auRen z.B. ein Web-Server (HTTP = Port 80) und
ein Telnet-Server (Telnet = Port 23) erreichbar sein, kdnnte
die Servertabelle so aussehen:

nach auBen im privaten Netz

Server Port zugehdrige IP zugehdérige Port-Nr
80 192.168.1.100 80

23 192.168.1.105 23

Detaillierte Informationen zu den Protokollen Telnet und HTTP
folgen im weiteren Verlauf dieses Buches.

Offentliches Netz

@
Telnet-Verbindung Telnet-Verbindung

|
|
|
|
|
197.24.229.117:1630 | 197.24.229.117:1630
192.168.1.105:23 | 197.32.11.58:23
|
|
|
|
|

Privates Netz

|
Net-ID:192.168.1.0 | IP:197.32.11.58
Web-Server (HTTP) N
IP; 192.168.1.100 S

Server-Port: 80

>
197.24.229.117:162'
192.168. 1..100:80

HTTP-Verbindung

197.24.229.117:1627
197.32.11.58:80

l

Internet-Nutzer
IP: 197.24.229.117
Server-Port: 23

Telnet-Server
IP: 192.168.1.105
Server-Port: 23

Den Austausch der Verbindungsparameter nimmt der
NAT-Router genauso vor, wie bei den im vorhergehenden Ab-
schnitt gezeigten Verbindungen.

In einem privaten Netzwerk, das tber einen NAT-Router mit
nur einer IP-Adresse zum Internet abgebildet wird, darf na-
turlich jeder Server-Port nur einmal in der Servertabelle vor-
kommen. Das bedeutet, dass ein spezieller Serverdienst mit
einer spezifischen Port-Nr. nur von einem internen Endgerat
angeboten werden kann.

Port Forwarding
Port Forwarding kann als eine erweiterte Form des Nat Rou-
ting betrachtet werden. Wahrend beim Nat Routing der nach
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aulen reprasentierte Port im privaten Netzwerk beibehalten
wird, dndert Port Forwarding auch die Portnummer.

Beispiel: Im privaten Netzwerk sind zwei Server mit den
IP-Adressen 192.168.1.100 und 192.168.1.105 in Betrieb.
Beide Server sind innerhalb des privaten Netzwerks lber Port
80 als HTTP-Server erreichbar.

Zusatzlich sollen beide Server auch aus dem Internet erreich-
bar sein. Das geht natiirlich nicht Giber den gleichen Port. Der
Router muss also mindestens einen der Server nach aulen
Uiber einen abweichenden Port repradsentieren.

nach auBen im privaten Netz

Server Port zugehérige IP zugehdérige Port-Nr
80 192.168.1.100 80

81 192.168.1.105 80

Port Forwarding wird allerdings nicht von allen Routern un-
terstiitzt.
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2.4 VPN - Virtual Private Network

VPN beschreibt die Technik, vertrauliche Netzwerkteile an ver-
schiedenen Standorten iiber das Internet, also ein éffentliches
Netz, miteinander zu verbinden.

Vorweg sei gesagt: Der Einsatz und die Realisierung von VPN
erlaubt diverse Varianten. Alle Details von VPN zu beleuch-
ten, bietet genug Stoff flr ein eigenes Buch und wirde den
Rahmen dieses Kapitels sprengen.

An dieser Stelle soll deshalb nur die globale Funktion und die
wichtigsten Grundbegriffe von VPN vorgestellt werden.

Exkurs: normales Routing
Zur Erinnerung: Beim normalen Routing haben Quell- und
Zielnetzwerk verschiedene Net-IDs. Die Net-IDs sind Bestand-
teil der IP-Adressen und dienen als Routing-Information. Die
Adressen innerhalb des IP-Datenpaketes bleiben lber die ge-
samte Strecke unverdandert.

Die physikalischen Adressdaten hingegen wechseln von Teil-
abschnitt zu Teilabschnitt.

Datenpaket mit Ethernet-Kopf im privaten Netzwerk Datenpaket mit Ethernet-Kopf im privaten Netzwerk

Physicalische _ Logische Transport-
Adressierung  Adressierung

Transport-
sicherung
EthemetAdr.  IP-Adiesse  TCP-Parameter

Physicalische _Logische
ressierung  Adressierung __sicherung
Ethemet-Adr.  IP-Adresse  TCP-Parameter

Individuelle Nutzdaten Individuelle Nutzdaten

Physicaische Logische  Transport-
Rdfesgiornia  Adregsering __sichorung Indiiduslle Nutzdaten
2.B. DSL-Adr. IP-Adresse  TCP-Parameter

Datenpaket mit DSL-Kopf im Internet

Innerhalb der lokalen Netzwerke erfolgen die Adressierung
und der Datentransport Uber Ethernet, auf Internet-Ebene
Uber DSL und andere physikalische Ubertragungsmethoden.
Das IP-Paket bleibt dabei liber die gesamte, zu Uberbriicken-
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de Strecke unverdndert.

Datensicherheit

Solange die Ubertragungswege durchgingig sind, gelangen
die Daten auch mit herkémmlichem Routing zuverldssig von
Netzwerk A zu Netzwerk B.

Ein Nachteil bei normaler Netzwerkkommunikation besteht
darin, dass die Daten von jedem gelesen werden kdénnen, der
physikalischen Zugang zu den Ubertragungswegen hat. Nicht
nur bei z.B. Bankdaten ist also ein erhebliches Sicherheitsrisi-
ko gegeben.

Datenverschliisselung

Eine Moglichkeit, Daten vor Aushorchen oder Manipulation
zu schiitzen, ist die Verschlisselung. Beim Verschliisseln von
Daten wird der Datenstrom blockweise, durch mathematische
Verkniipfung mit einem Datenschlissel inhaltlich verdandert.

Der vom Versender verwendete Datenschliissel muss natir-
lich auch dem Empfanger bekannt sein. So kénnen nach der
Ubertragung die Originaldaten wieder hergestellt werden.
Bei besonders sicherheitsrelevanten Daten wird oft sogar mit
mehreren Schliisseln gearbeitet.

Datenpaket im privaten Netzwerk Datenpaket im privaten Netzwerk

Physicalische _ Logische  Transport- e jsche  Transport-
fossorung  Adrossiorung _Sicheung < 3) verschidsselte Nutzdaten fossioring  Adressiening __ sichefung <) verschlisselto Nutzdaten
EthemerAdr ' IP-Adresse

TCP-Parameter EthemetAdr  IP-Adresse.  TCP-Parameter

Physicalische _Logische Transport-
ressierung  Adressierung

sicherung T ) verschilisselte Nutzdaten
2B.DSLAd  IP-Adresse’  TCP-Parameter

Datenpaket im Internet

/@\

Dritte, die den oder die verwendeten Schlissel nicht kennen,
kénnen den verschliisselten Datenstrom nicht ohne weiteres
lesen bzw. auswerten.
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Lesbar sind allerdings die IP und TCP Adressierungsparame-
ter. Dritte die sich Zugriff auf fremde Daten oder ein fremdes
Netzwerk verschaffen mochten, sehen anhand dieser Daten
zumindest wo das Zielnetzwerk im Inneren ggf. angreifbar
ist.

VPN statt normalem Routing

Wie anfanglich bereits gesagt, kénnen mittels VPN zwei Netz-
werkteile an verschiedenen Standorten Uber das Internet
bzw. ein 6ffentliches Netz verbunden werden.

Auch wenn VPN auf die ganz normalen IP-Netzwerkmechanis-
men aufsetzt, gibt es hinter den Kulissen ganz erhebliche Un-
terschiede.

Anforderungen an ein VPN
Im Gegensatz zum normalen Routing muss VPN einige zu-
sdtzliche Anforderungen erfiillen:

e Authentifizierung
Fir den Zugriff auf den entfernten Netzwerkteil muss die
Zugriffsberechtigung nachgewiesen werden.

e Datenintegritat
Beim Empfang von Daten muss sichergestellt werden, das
diese auf dem Transportweg nicht verandert wurden.

e Datensicherheit
Die Ubertragenen Daten missen auf dem Transportweg
vor Verfdlschung oder Abhorchen durch unberechtigte
Dritte geschiitzt sein.

VPN - Mogliche Topologien
Es gibt drei grundlegende Topologien bei VPN-Losungen:

e End-to-End
e Site-to-Site
e End-to-Site

Welche Variante zum Einsatz kommt, hdngt letztlich davon
ab, wie die VPN-Anbindung genutzt werden soll.
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VPN - End-to-End

Bei End-to-End Losungen werden zwei Netzwerkendgerdte
Uber ein offentliches Netz - z.B. das Internet - so miteinander
verbunden, dass sie uneingeschrdankt Netzwerkpakete mitei-
nander austauschen kénnen. Die Ubertragungsstrecke durch
das offentliche Netz bezeichnet man auch als Tunnel, da der
Datenverkehr zwischen den Endgerdten abgegrenzt zum rest-
lichen Netzwerkverkehr abgewickelt wird.

Ein klassisches Beispiel fiir End-to-End VPN-Anbindung ist das
Home-Office. Der heimatliche PC eines Mitarbeiters ist per
VPN mit dem Datenbank Server in der Firma verbunden. Der
Mitarbeiter kann auf diese Weise zu Hause genauso arbeiten
wie im Firmenbiiro.

Damit das Ganze funktioniert, muss allerdings auf beiden
PCs eine spezielle VPN-Software installiert sein. Ferner muss
der PC speziell fiir den VPN-Zugriff konfiguriert werden.

VPN - Site-to-Site
Mit der VPN-Site-to-Site Technik werden zwei einzelne Netz-
werke z.B. Uber das Internet miteinander verbunden.
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VPN-Router A VPN-Router B

Der VPN-Tunnel wird zwischen zwei speziellen VPN-Routern
aufgebaut. Die gesamte VPN-Konfiguration erfolgt in den
Routern.

Die einzelnen Teilnehmer im Netzwerk benétigen keine spe-
zielle Software und mussen auch nicht gesondert konfiguriert
werden.

Site-to-Site Losungen werden hauptsdchlich zur Verbindung
verschiedener Firmenstandorte eingesetzt.

VPN - End-to-Site

Die End-to-Site Losung bietet einzelnen Endgerdten bzw. PCs
Zugang zu einem gesamten Netzwerk am entfernten Stand-
ort.

www.WuT.de
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Diese Losung bietet sich noch besser fiir die Anbindung von
Home-Office-Arbeitspldtzen an. Der Mitarbeiter kann von zu
Hause die gesamte Infrastruktur des Firmennetzes nutzen.

VPN - Protokolle
Fur die technische Umsetzung von VPN kommen in der Praxis
wahlweise drei Protokolle zum Einsatz:

e PPTP - Point-to-Point Tunneling Protocol
e |Psec - IP Security Protocol
e L2TP - Layer 2 Tunneling Protocol

Welches Protokoll zum Einsatz kommt, hdngt von der
VPN-Topologie und der verwendeten Hard- und Software ab.

PPTP - Point-to-Point Tunneling Protocol

Urspriinglich wurde PPTP von Microsoft und 3COM entwi-
ckelt um abgesetzten PCs Uber Einwahlleitung Zugriff auf
zentrale Server zu ermdglichen. Da PPTP von Hause aus in
Windows-Betriebssystemen implementiert ist, erfreut es sich
immer noch groRer Verbreitung, um End-to-End VPNs zu rea-
lisieren. Die Verschliisselung von PPTP wurde 2012 allerdings
gehackt und gilt seit dem nicht mehr als sicher.

Technische Grundlage von PPTP ist das PPP-Protokoll, das un-
ter anderem um eine Datenverschliisselung und zusatzliche
Authentifizierung erweitert wurde.

Durch die PPP-Implementierung hat PPTP den Vorteil, neben
IP auch andere Protokolle wie z.B IPX (ehemals von Novell
und Windows genutzt) Gibertragen zu kénnen.

PPTP arbeitet zweistufig: Zunachst werden Uber eine Steu-
erverbindung auf TCP Port 1723 Authentifizierungs- und
Schlisseldaten ausgetauscht.

|P-Header Egg&ﬂ%azdﬁr Authentifizierung und Schltissel

AnschlieRend werden Uber einen IP-Tunnel die PPP-Daten aus-
getauscht. Die PPP-Daten sind dabei im GRE-Protokoll (Gene-
ric Route Encapsulation) gekapselt und somit geschitzt.
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|P-Header GRE-Header W@ Nutzdaten in PPP-Paket

GRE hat den Charakter eines Transportprotokolls und wird di-
rekt in ein IP-Paket eingebettet.

PPTP arbeitet nach dem Client-Server Verfahren. Der VPN-Cli-
ent meldet sich also mit Aufbau der Steuerverbindung bei ei-
nem VPN-Server an.

IPsec - Internet Security Protocol

Im Gegensatz zu PPTP wurde IPsec speziell fiir die gesicherte
Datentibertragung von IP-Datenverkehr (iber offentliche Net-
ze bzw. das Internet konzipiert.

Anders als bei PPTP wird bei IPsec nicht der Umweg Uber
PPP-gegangen. Anstelle dessen werden die zu Ubertragenen
Daten in einen IPsec-Rahmen eingebunden. Innerhalb des IP-
sec-Headers werden mittels AH und ESP (Autentification Hea-
der und Encapsulation Security Payload) Informationen zu
Autenthifizierung- und Verschliisselung weitergegeben.

Auch wenn AH und ESP hier der Vollstindigkeit halber er-
wdhnt sind, wollen wir die Funktion dieser Techniken hier
nicht weiter beleuchten.

Um am Ende des VPN-Tunnels die urspriinglichen Daten wie-
der herstellen zu kdnnen, muss beiden Seiten der entspre-
chende Schliissel bekannt sein

W&T Kompliziertes einfach
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Es werden zwei Modi von IPsec unterschieden:

e |Psec-Transportation
Der Transport von Daten erfolgt Gber normales Routing,
wobei innerhalb des 6ffentlichen Netzes alle Daten bis auf
die IP-Header gegen Fremdzugriff geschiitzt sind

e |Psec-Tunneling
Der durch VPN-Tunneling entstandene Netzwerkverbund
stellt sich fur die Netzwerkbenutzer so dar, wie ein loka-
les Netzwerk. Der gesamte Datenstrom inklusive IP-Hea-
der ist geschitzt.

IPsec-Transportation

Der IPsec-Transportation Modus wird bevorzugt bei End-to-
End VPN-Losungen eingesetzt. Damit das funktionieren kann,
muss auf den beteiligten PCs eine Software installiert sein,
welche das IPsec-Prozedere abwickelt.

Um die Daten gesichert Uber das offentliche Netz zu bekom-
men, entnimmt der IPsec-Treiber den gesendeten TCP/IP-Pa-
keten alle Inhalte, die protokolltechnisch oberhalb des IP-
Teils liegen.

Der gesamte TCP- bzw. UDP Teil - also Header und Nutzdaten
werden zusammen verschlisselt und in einen IPsec-Rahmen
verpackt.

Der IPsec-Rahmen wird dann in ein IP-Paket eingebaut, wobei
die urspriinglichen IP-Adressinformationen erhalten bleiben.
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TCP-Header
IP-Header UDP-Header TCP- oder UDP-Nutzdaten

TCP-Header TCP- oder UDP-Nutzdaten

UDP-Header

O

IPsec-Header  <iX9)  TCP/UDP-Header und Nutzdaten

|P-Header  IPsec-Header W@ TCP/UDP-Header und Nutzdaten

Der Datentransport wird also mittels ganz normalem Routing
bewerkstelligt, wobei die transportierten Daten und Port-In-
formationen geschutzt sind.

IPsec-Tunneling

Wie anfanglich bereits gesagt, konnen mittels IPsec-Tunne-
ling zwei Teilnetzwerke an verschiedenen Standorten uber
das Internet so verbunden werden, als wirden Daten zwi-
schen zwei lokalen Sub-Netzen ausgetauscht (Site-to-Site L6-
sung).

Die Abwicklung von IPsec libernehmen beim IPsec-Tunneling
spezielle Router. Der Vorteil von IPsec-Tunneling gegeniiber
IPsec-Transportation liegt unter anderem in der Entlastung
der beteiligten Endgerate. Spezielle Treiber sind nicht notig.

W&T Kompliziertes einfach
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PCA PC B
LAN IP: 192.168.0.12 LAN IP: 192.168.1.135

Router A
LAN IP: 192.168.0.1

Sendet PC A ein Datenpaket an PC B, wird dieses zundachst
von Router A entgegengenommen.

Router A verschllsselt den gesamten IP-Paketanteil so wie er
ist und verpackt ihn in einen IPsec-Rahmen. Der IPsec-Rah-
men wird dann in ein neues IP-Datenpaket eingebaut, das an
Router B adressiert ist.

|P-Header
Ziel IP JSE Header TCP- oder UDP-Nutzdaten
192.168.1.135 Racace]

|Psec-Header W@ IP-Paket inklusive TCP/UDP-Header und Nutzdaten
IPsec-Header 0  IP-Paket inKlusive TGCP/UDP-Header und Nutzdaten

Router B entschliisselt das urspriingliche IP-Paket und sendet
es an PC B.

Fur die PCs stellt sich die Datenlibertragung so dar als wiirde
der Datenverkehr ganz normal geroutet.

Das Routing innerhalb des Internet erfolgt aber ausschlieR-
lich zwischen den beiden VPN-Routern.
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Bei Bedarf kann so jedes Endgerat in Netzwerk A Daten mit
jedem Endgerdt in Netzwerk B Daten austauschen; sicher und
so als ware die Gegenstelle im selben lokalen Netzwerk.

L2TP - Layer 2 Tunneling Protocol
L2TP ist ein reines Tunneling-Protokoll.

Zur Datenilibertragung benutzt L2TP, so wie auch PPTP das
PPP-Protokoll. Die PPP-Daten werden mit einem L2TP-Header
versehen und in ein UDP-Paket eingebettet.

|P-Header L2TP-Header [ IPPPIDapake I

L2TP Gbernimmt dabei folgende Aufgaben:

e Auf- und Abbau eines Datentunnels

e Kontrolle ob Daten ihren Empfanger korrekt erreicht ha-
ben

e Nummerierung der Datenpakete um beim Empfanger die
Daten in die richtige Reihenfolge zu bringen

Allerdings arbeitet L2TP vollig unverschliisselt. Unbefugte
Dritte, die Zugang zu den Ubertragungswegen haben, kénn-
ten alle Informationen ungehindert lesen. Damit ist L2TP al-
lein fur die Realisierung eines VPN-Tunneln nicht geeignet.

Um die notige Sicherheit zu gewinnen wird L2TP meist zu-
sammen mit IPsec eingesetzt.

1P-Header L2TP-Header [ IPPRDaEnpakeI

IPsec-Header W@ IP-Paket inklusive TCP/UDP-Header und Nutzdaten

- IPsec-Header W@ IP-Paket inklusive TCP/UDP-Header und Nutzdaten

Nun kénnte man natiirlich fragen: Wenn L2TP allein ohnehin
nicht sicher ist, warum nicht gleich IPsec nutzen?
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Zum einen gibt es Anwendungen, bei denen innerhalb ei-
nes vertraulichen Netzwerkes Daten getunnelt werden sol-
len - hier bietet L2PT ja alles was bendétigt wird.

Zum anderen kann IPsec nur IP-Pakete tunneln. L2TP hin-
gegen kann wegen des verwendeten PPP-Protokolls auch
andere Pakettypen transportieren - mittels IPsec auch ver-
schlusselt.
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3. Protokolle auf Anwendungsebene

Nachdem im vorangegangenen Kapitel die grundlegenden
Protokolle der TCP/IP-Dateniibertragung erkldart wurden, soll
im Folgenden auf die Anwendungsprotokolle eingegangen
werden, die auf diese Basisprotokolle aufsetzen.

Bei den Anwendungsprotokollen unterscheidet man zwischen
Hilfsprotokollen und tatsachlichen Anwendungsprotokollen.

Hilfsprotokolle werden fiir Management- und Diagnosezwe-
cke genutzt und laufen oft fiir den Anwender unsichtbar im

Hintergrund ab.

Zu den Hilfsprotokollen zahlen:

e DHCP

e DNS

e DDNS

e DynDNS

e |ICMP-Ping
e SNMP

e SYSLOG

Anwendungsprotokolle verrichten eine fiir den Anwender so-
fort erkennbare Aufgabe oder kénnen direkt durch den An-
wender benutzt werden, schaffen also eine Schnittstelle zum
Nutzer.

Im Anschluss an die oben genannten Hilfsprotokolle gehen
wir in diesem Kapitel noch auf die folgenden Anwendungs-
protokolle naher ein:

e Telnet
o FTP

o TFTP
e HTTP
e SMTP
e POP3
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3.1 DHCP - Dynamic Host Configuration Protocol

Zur Erinnerung: Jedes Ethernet-Endgerdt hat eine weltweit
einmalige Ethernet-Adresse (MAC-Adresse), die vom Herstel-
ler unverdanderbar vorgegeben wird. Fir den Einsatz in TCP/
IP-Netzen vergibt der Netzwerkadministrator dem Endgerat
zusdtzlich eine zum Netzwerk passende IP-Adresse.

Wird kein DHCP benutzt, werden die IP-Adressen ,klassisch®
vergeben:

e Bei Gerdten, die direkte User-Eingaben erlauben (z.B. PCs),
kann die IP-Nummer direkt in ein entsprechendes Konfi-
gurationsmeni eingegeben werden.

e Bei ,Black-Box-Gerdaten“ (z.B. Com-Servern) gibt es zum ei-
nen das ARP-Verfahren liber das Netzwerk, zum anderen
besteht die Moglichkeit, die Konfigurationsinformation
Uber eine serielle Schnittstelle einzugeben. Dartiber hin-
aus stellen einige Hersteller Tools (z.B. das WuTility-Tool
von W&T) zur Verfligung um Embedded Gerdte direkt vom
PC aus zu konfigurieren

Neben der IP-Adresse missen als weitere Parameter noch
Subnet-Mask und Gateway sowie ggf. ein DNS-Server (mehr
dazu im ndchsten Kapitel) konfiguriert werden. Bei groRen
Netzen mit vielen unterschiedlichen Endgerdten bringt das
allerdings schnell ein hohes MaRk an Konfigurations- und Ver-
waltungsaufwand mit sich.

Mit DHCP wird dem Netzwerkadministrator ein Werkzeug an-
geboten, mit dem die Netzwerkeinstellungen der einzelnen
Endgerdte automatisch, einheitlich und zentral konfigurierbar
sind.

Fir die Nutzung von DHCP wird im Netzwerk mindestens ein
DHCP-Server benotigt, der die Konfigurationsdaten fiir einen
vorgegebenen IP-Adressbereich verwaltet. DHCP-fahige End-
gerate erfragen beim Booten von diesem Server ihre IP-Adres-
se und die zugehoérigen Parameter wie Subnet-Mask und Ga-
teway. DHCP-Server sehen drei grundsatzliche Moglichkeiten
der IP-Adresszuteilung und Konfiguration vor:
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Vergabe der IP-Adresse aus einem Adresspool

Auf dem DHCP-Server wird ein Bereich von IP-Adressen fest-
gelegt, aus dem einem anfragenden Netzteilnehmer eine zur
Zeit nicht benutzte Adresse zugeteilt wird. Die Zuteilung ist
bei diesem Verfahren in aller Regel zeitlich begrenzt, wobei
die Nutzungsdauer (Lease-Time) vom Netzwerkadministrator
festgelegt oder ganz deaktiviert werden kann. Dariiber hin-
aus lassen sich wichtige Daten (Lease-Time, Subnet-Mask,
Gateway, DNS-Server usw.) in einem Konfigurationsprofil hin-
terlegen, das fir alle Endgerate gilt, die aus dem Adresspool
bedient werden.

Vorteile Geringer Administrationsaufwand;
Anwender kdnnen mit demselben Endgerdt
ohne Konfigurationsaufwand an
verschiedenen Standorten ins Netzwerk.

Sofern nicht alle Endgeradte gleichzeitig im
Netzwerk aktiv sind, kann die Anzahl der
mdoglichen Endgerdte groRer sein als die
Zahl der verfiigbaren IP-Adressen.

Nachteile Ein Netzteilnehmer kann nicht anhand
seiner IP-Adresse identifiziert werden,
da nicht vorhersehbar ist, welche IP-Adresse
ein Endgerdt beim Start zugewiesen
bekommt.

Beispiel: Typische Fille fur die Vergabe von IP-Adressen aus
einem Adresspool sind Universitdtsnetzwerke. Hier gibt es
Netze mit einer fast unbegrenzten Zahl potentieller Anwen-
der, von denen aber nur jeweils wenige tatsachlich im Netz-
werk arbeiten. Dank DHCP haben die Studenten die Mdoglich-
keit, ihr Notebook ohne Konfigurationsinderung von einem
Labor ins andere mitzunehmen und im Netzwerk zu betrei-
ben.

Um den Administrations- bzw. Konfigurationsaufwand ge-
ring zu halten, arbeiten aber auch die meisten Heimnetzwer-
ke (ein DSL-Router, wenige PCs, Drucker und Smartphones)
mit DHCP. Die Aufgabe des DHCP-Servers Gibernimmt hier der
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DSL-Router.

DHCP-Server

Hier 00-34-22-01-C1-5F
Netzteilnehmer mit Ich bendtige eine IP Adresse

e

/ 00-34-22-01-C1-5F bekommt
) ; ; E

E

172.16.232.23 fiir 24 Stunden

Adress-Pool

1p-Adresse Ethernet-Adresse

172.16.232.10 - 01-00-4C-33-C5-4B
172.16.232.11 - 00-03-7B-13-09-77

172.16.232.23 / 00-34-22-01-C1-5F
172.16.232.24 / frei

172.16.232.40 / frei

Vergabe einer reservierten IP-Adresse

Der Netzwerkadministrator hat die Moglichkeit, einzelne
IP-Adressen fir bestimmte Endgerdte zu reservieren. Auf dem
DHCP-Server wird dazu der IP-Adresse die Ethernet-Adresse
des Endgerats zugeordnet; flr jede reservierte IP-Adresse
kann auRerdem ein individuelles Konfigurationsprofil ange-
legt werden. Die Angabe einer Lease-Time ist in diesem Fall
nicht sinnvoll (aber trotzdem maglich), da die IP-Adresse oh-
nehin nur vom zugeordneten Endgerat benutzt wird.

Vorteile: Trotz individueller Konfiguration lassen sich
alle Netzwerkeinstellungen an zentraler
Stelle erledigen und miissen nicht am
Endgerat selbst vorgenommen werden.

Endgerdte kdnnen gezielt Gber ihre
IP-Adresse angesprochen werden.

Nachteile: Da flr jedes Endgerat spezifische
Einstellungen angegeben werden missen,
steigt der Administrationsaufwand.

Beim Austausch von Endgerdten muss auf
dem DHCP-Server im Konfigurationsprofil
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mindestens die Ethernet-Adresse neu
eingetragen werden.

Beispiel: Konfiguration von DHCP-fihigen Endgerdten wie
Printservern oder Com-Servern, bei denen je nach Einsatz-
fall eine Adressierung lber IP-Adresse benétigt wird. Im DH-
CP-Manager wird bei der reservierten IP-Adresse die Ether-
net-Adresse des zugehorigen Endgerdtes eingetragen; die
Lease-Time sollte deaktiviert sein. Beim Com-Server kdnnen
als zusatzliche Parameter Subnet-Mask, Gateway (Router) und
DNS-Server angegeben werden.

Hierzu muss erganzend gesagt werden, dass einige Endge-
rate auch das altere BootP-Protokoll nutzen, um ihre Konfi-
guration zu erfragen. BootP ist ein Vorlaufer von DHCP und
wird ebenfalls von DHCP-Servern unterstitzt. Allerdings kann
BootP nur mit reservierten IP-Adressen arbeiten.

DHCP-Server
Hier 00-C0-3D-00-91-45
Ich bendétige eine IP Adresse

DHCP-DISCOVER

Netzteilnehmer mit
Ethernet-Adresse
00-C0-3D-00-91-45

00-C0-3D-00-91-45 bekommt
172.16.232.80 zeitlich unbegrenzt

Reservierte Adressen

Bei ,Black-Box-Gerdten“ wie dem Com-Server kann das
BootP-Protokoll eingesetzt werden, um in jedem Fall die
Ubergabe einer reservierten IP-Adresse zu erzwingen. Ist
beim DHCP-Server kein zur Ethernet-Adresse des Com-Server
passender Eintrag vorhanden, sollte die BootP-Anfrage ig-
noriert werden und der Com-Server behadlt die aktuell einge-
stellte IP-Adresse. Leider handhaben das nicht alle DHCP-Ser-
ver so und vergeben auch auf einen BootP-Request hin eine
IP-Adresse aus dem Adress-Pool.

W&T Kompliziertes einfach

1p-Adresse Ethernet-Adresse

172.16.232.80 - 00-C0-3D-00-91-45

DHCP-Server unter Win-
dows 2000 vergeben
auch auf BootP-Anfra-
gen hin IP-Adressen aus
dem normalen Adress-
Pool. Diese Eigen-
schaft ldsst sich aber
deaktivieren, was lhr
Netzwerkadministrator
unbedingt tun sollte!
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Ausschluss bestimmter IP-Adressen

aus der DHCP-Konfiguration

Fir Endgerate, die weder DHCP- noch BootP-fihig sind, hat
der Netzwerkadministrator die Mdglichkeit, einzelne IP-Ad-
ressen oder auch ganze Adressbereiche von der Vergabe
durch DHCP auszuschlieRen.

Die Konfiguration muss in diesem Fall entweder am Endgerat
selbst vorgenommen werden oder durch den Einsatz mitge-
lieferter Tools erfolgen.

Nachteil: Uneinheitliche und ggf. dezentrale
Konfiguration; héherer
Administrationsaufwand ist erforderlich.

Beispiel: PCs mit dlteren DOS-Versionen oder dltere Print-
server sind nicht DHCP-fahig und missen auf jeden Fall ,von
Hand"“ konfiguriert werden.

Alle drei Verfahren kénnen in Netzwerken mit DHCP-Unter-
stiitzung nebeneinander angewandt werden.

Natirlich gibt es auch Sonderfalle, in denen es sinnvoll ist,
auf DHCP zur Adressvergabe zu verzichten. In technischen
Anwendungen gilt es oft neben der Vergabe der IP-Adressda-
ten noch weitere gerdtespezifische Einstellungen vorzuneh-
men, die ohnehin nicht von DHCP unterstitzt werden.

Hier bieten die vom Hersteller mitgelieferten Softwarewerk-
zeuge in vielen Fallen mehr Komfort als DHCP.

W&T bietet dem Anwender zum Beispiel mit dem Wutility
Tool ein Werkzeug zur einfachen Inbetriebnahme, Inventa-
risierung, Wartung und Verwaltung von W&T Gerdten wie
Com-Servern, USB-Servern, Web-10 Boxen, sowie Mother- und
PureBoxen.
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£=3 Unbenannt - WuTility =100 x|

Datei Gerdt  kKonfiguration  Eirmware Optionen  Hilfe

0O = (= (g v = o ‘ -~

Leasy start!

ey Offren  Speichern Scannen  IP-Adresse  Telnet EBrowser Firmware
| Ethernet-Adresse | IP-Adresse | Produ... | Produkkname | Yersion |
00c03d:01ed1f 172,16 .11 g Com- et Highspeed o
00c03d:017813 172.16.232.17  #57630  Web-I0 Digital, 10/1008T, 12-24v 1,45} 2.08
00c03d:01c856 172,16,232,19  #57002  wWeb-IO Digital, 10/1008T, 12-24V 1,45/ 2.08
00c03d:023363 172.16.232.29  #57641  Web-I0 Analog-In 0..20mA [ 0..10%, 10/100ET, 12-24v  1.45]1.27
00c03d:01ads2 172,16,232,35  #57601  ‘web-I0 Thermometer, 10{100BT, 12-24% 1,45 1.22
00c03di023362  172.16.232.36  #57606  web-Thermo-Hygragraph, 10/ 100BT, 12-24y 1.45/1.26
00c03d:0157a2 172.16.232.44  #57631  Web-IO Digital + ComServer, 10f100BT, 12-24Y 1.45]2.08
00c03d:00Fe3a 172,16,232.53  #57603  wWeb-I0 Thermometer, 10/100ET, 12-24Y 1451 1.22
Biereit [ [ s

Natirlich konnen auch solche W&T Endgerate, die ihre IP-Ad-
resse Uber DHCP bekommen haben, mit Wutility verwaltet
werden.

DHCP und Router

Der Informationsaustausch zwischen Endgerdten und DH-
CP-Servern erfolgt auf physikalischer Ebene in Form von
UDP-Broadcasts (Rundrufen ins Netz). Erstreckt sich die DH-
CP-Konfiguration iiber mehrere Subnetze gibt es zwei Mog-
lichkeiten:

e Der eingesetzte Router sollte als DHCP-Relay-Agent arbei-
ten, also das Subnetz-iuibergreifende Weiterleiten von DH-
CP-Requests unterstutzen.

e Es sollte in jedem Subnetz ein eigener DHCP-Router arbei-
ten.
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3.2 DNS - das Domain Name System

Das Domain Name System ist das Adressbuch des Internet.
Obwohl es vom Anwender nur im Hintergrund genutzt wird,
ist es doch einer der wichtigsten Internetdienste.

Auf IP-Ebene werden die Millionen von Teilnehmern im In-
ternet lUber IP-Adressen angesprochen. Fiir den Nutzer ware
der Umgang mit IP-Adressen aber schwierig: Wer kann sich
schon merken, dass das Web-Thermometer von W&T unter
der IP-Adresse 194.77.229.26 zu erreichen ist? Einen aussa-
gekraftigen Namen, wie klima.wut.de, kann man sich dage-
gen viel leichter merken.

Schon in den Anfdangen des Internet trug man dem Bedurf-
nis Rechnung, IP-Adressen symbolische Namen zuzuordnen:
auf jedem lokalen Rechner wurde eine Hosts-Tabelle gepflegt,
in der die entsprechenden Zuordnungen hinterlegt waren.
Der Nachteil bestand jedoch darin, dass eben nur diejenigen
Netzwerkteilnehmer erreichbar waren, deren Namen in der
lokalen Liste standen. Zudem nahmen diese lokalen Listen
mit dem rapiden Wachstum des Internet bald eine nicht mehr
handhabbare GroRe an. Man stand also vor der Notwendig-
keit, ein einheitliches System zur Namensauflésung zu schaf-
fen. Aus diesem Grund wurde 1984 der DNS-Standard verab-
schiedet, an dem sich bis heute kaum etwas gedndert hat.

Das Prinzip ist einfach. Die Zuordnung von IP-Adressen und
Domainnamen wird auf sogenannten DNS-Servern hinterlegt
und dort bei Bedarf ,angefragt‘. Doch ehe wir hier in die De-
tails gehen, noch einige Anmerkungen zum Aufbau von Do-
main-Namen:

Domainnamen

Das DNS sieht eine einheitliche Namensvergabe vor, bei der
jeder einzelne Host (Teilnehmer im Netz) Teil mindestens ei-
ner Gbergeordneten ,Top-Level-Domain® ist.

Als Top-Level-Domain bietet sich ein landerspezifischer Do-
mainname an:
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e .de fiir Deutschland
e .at fiir Osterreich
e .chfir Schweiz usw.

Die Domain kann aber auch nach Inhalt bzw. Betreiber ge-
wahlt werden:

o .com fur kommerzielle Angebote

e .net fiir Netzbetreiber

e .edu fur Bildungseinrichtungen

e .govist der US-Regierung vorbehalten
o .milist dem US-Militar vorbehalten

e .org fur Organisationen

Alle untergeordneten (Sub-Level-) Domainnamen kénnen vom
Betreiber selbst gewdhlt werden, miissen in der Ubergeord-
neten Domain aber einmalig sein. Fir jede Top-Level-Do-
main gibt es eine selbst verwaltende Institution, bei der die
Sub-Level-Domains beantragt werden miissen und die damit
eine Mehrfachvergabe ausschlieRt. Fiir die de-Domain ist in
solchen Fragen die DENIC (Deutsches Network Information
Center; http://www.denic.de) zustandig.

Ein Beispiel: klima.wut.de setzt sich zusammen aus:

e de flir Deutschland als Top-Level-Domain
e wut fir Wiesemann und Theis als Sub-Level-Domain
e klima fir das Web-Thermometer in der Domain wut.de

Der gesamte Domainname darf maximal 255 Zeichen lang
sein, wobei jeder Subdomainname hochstens 63 Zeichen
umfassen darf. Die einzelnen Subdomainnamen werden mit
Punkten getrennt. Eine Unterscheidung zwischen GroR- und
Kleinschreibung gibt es nicht. WWW.WUT.DE fuhrt Sie genau-
so auf die Homepage von W&T wie www.wut.de oder www.
WuT.de.

Namensauflosung im DNS

Wie bereits angesprochen, werden auf DNS-Servern (auch Na-
meserver genannt) Listen mit der Zuordnung von Domain-Na-
men und IP-Adresse gefiihrt. Gabe es bei den heutigen Aus-
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dehnungen des Internets nur einen einzigen DNS-Server,
wdre dieser vermutlich mit der immensen Zahl der DNS-An-
fragen hoffnungslos tiberfordert. Aus diesem Grund wird
das Internet in Zonen aufgeteilt, fir die ein bzw. mehrere
DNS-Server zustandig sind.

Netzteilnehmer, die das DNS nutzen moéchten, missen in ih-
rem TCP/IP-Stack die IP-Adresse eines in lhrer Zone liegenden
DNS-Servers angeben. Um auch bei Ausfall dieses Servers ar-
beiten zu kdnnen, verlangen die lblichen TCP/IP-Stacks so-
gar die Angabe eines zweiten DNS-Servers.

Welcher DNS-Server fiir den jeweiligen Netzteilnehmer zu-
standig ist, erfahrt man beim Provider bzw. beim Netzwerk
Administrator.

Um Domainnamen in IP-Adressen auflésen zu koénnen, verfi-
gen heutige TCP/IP-Stacks liber ein Resolver-Programm. Gibt
der Anwender anstatt einer IP-Adresse einen Domainnamen
an, startet das Resolver-Programm eine Anfrage beim einge-
tragenen DNS-Server. Liegt dort kein Eintrag fur den gesuch-
ten Domainnamen vor, wird die Anfrage an den in der Hie-
rarchie nachsthoheren DNS-Server weitergegeben. Dies ge-
schieht so lange, bis die Anfrage entweder aufgeldst ist oder
festgestellt wird, dass es den angefragten Domainnamen
nicht gibt.

Die zum Domainnamen gehdrende IP-Adresse wird von
DNS-Server zu DNS-Server zuriickgereicht und schlieRlich wie-
der dem Resolver-Programm ibergeben. Der TCP/IP-Stack
kann nun die Adressierung des Zielteilnehmers ganz normal
Uber dessen IP-Adresse vornehmen.
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DNS-Server

Eingabe im Browser: "IP-Adresse zu
"http://klima.wut.de" klima.wut.de?"

DNS-Auflésung
’

Il

" klima.wut.de
=195.8.247.225"

" HTTP://194.77.229.26"

E

Netzteilnehmer

Web-Thermometer

Die Zuordnung von IP-Adresse und Domainnamen wird vom
TCP/IP-Stack in einem Cache hinterlegt. Diese Cache-Eintra-
ge sind dynamisch: Wird der hinterlegte Netzteilnehmer fir
bestimmte Zeit nicht angesprochen, l6scht der Stack den Ein-
trag wieder. Das hdlt den Cache schlank und macht es még-
lich, die zu einem Domainnamen gehodrende IP-Adresse bei
Bedarf auszutauschen.

DNS in Embedded-Systemen
Nicht alle Embedded-Systeme bieten die Mdglichkeit, am Ge-
rat selbst einen Domainnamen einzugeben.

Das ist auch gar nicht noétig, denn das Endgerdat muss seinen
eigenen Namen gar nicht wissen. Vielmehr wird die Zuord-
nung von Name und IP-Adresse auch hier auf dem DNS-Server
festgehalten. Soll z.B. von einem Client eine Verbindung auf
ein als Server arbeitendes Embedded-System aufgebaut wer-
den, erfragt der Client die zum Namen gehérende IP-Adresse
wie gehabt beim DNS-Server.

Da Embedded-Systeme aber hdufiger in ,Maschine-Maschi-
ne-Verbindungen“ als in ,Mensch-Maschine-Verbindungen®
arbeiten, ist eine direkte Adressierung uber IP-Adresse hier
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effizienter, da die Zeit flir die DNS-Auflésung entfallt.

Die Adressierung tber Namen ist bei Embedded-Systemen
nur dann sinnvoll, wenn entweder nur der Name bekannt ist
(z.B. E-Mail-Adressen) oder mit einem ,Umzug” eines Servers
(Name bleibt, IP-Adresse andert sich) gerechnet werden muss
(z.B. Webserver).

DDNS - dynamisches DNS in Verbindung mit DHCP
Zusammengefasst kann man sagen: DNS ist eine Art Tele-
fonbuch fiirs Netzwerk. Nun hat DNS in seiner Urform die
gleichen Nachteile wie ein Telefonbuch. Andert sich die Tele-
fonnummer eines Teilnehmers, nachdem das Buch gedruckt
wurde, kann der Teilnehmer mit Hilfe dieses nun veralteten
Telefonbuches nicht mehr erreicht werden.

Die Zuordnungen in DNS-Servern werden natiirlich regelma-
Rig aktualisiert und nicht nur einmal pro Jahr erneuert. Wird
aber mit dynamischen IP-Adressen gearbeitet, die mittels
DHCP vergeben werden, macht DNS nur Sinn, wenn eine stan-
dige Korrektur der DNS-Listen betrieben wird.

Die Technik des automatischen Abgleiches zwischen DH-
CP-Server und DNS-Server wird als DDNS - dynamisches DNS
bezeichnet.

DDNS ist kein Standard TCP/IP Dienst.
Auf welchem Weg und in welcher Form die Synchronisation

zwischen DHCP-Server und DNS-Server erfolgt, hangt davon
ab, unter welchem Betriebssystem die Server laufen.
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Hier pc17 firmaxy.de

[ 00-34-22-01-C1-5F ] _

Ich bendtige eine IP Adresse DHCP-Server
Netzteilnehmer

pc17.firmaxy.de -
mit Ethernet-Adresse DHCP-DISCOVER
00-34-22-01-C1-5¢  _____.

pc17.firmaxy.de
[ 00-34-22-01-C1-5F ] bekommt
172.16.232.23 fir 24 Stunden

172.16.232.40 / frei

DDNS-Aktualisierung
pc17.firmaxy.de ist unter
172.16.232.23 erreichbar

DNS-Server

Der prinzipielle DDNS-Ablauf bei Vergabe einer IP-Adresse via
DHCP verlauft folgendermaRen:

1. Das Endgerat versucht vom DHCP-Server eine IP-Adresse
zu beziehen. Dabei ist der Host-Name des Gerdtes (hier
pcl7.firmaxy.de) im Endgerat fest konfiguriert.

2. Der DHCP-Server vergibt eine IP-Adresse aus seinem Ad-
ress-Pool an das Endgerat und trdagt die Zuordnung zur
Ethernet-Adresse in die Adressverwaltung ein.

3. Zusatzlich (bergibt der DHCP-Server dem DNS-Server
IP-Adresse und Host-Namen des Endgerates.

4. Der DNS-Server aktualisiert die Namensverwaltung mit
dem neuen Eintrag.

Bei dem gezeigten Ablauf spielt es keine Rolle, ob DNS-Server
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und DHCP-Server auf zwei getrennten Rechnern oder auf ei-
ner gemeinsamen Hardware laufen.

Da die DDNS-Kopplung vom Netzwerkadministrator einge-
richtet werden muss, kommt DDNS nur in abgeschlossenen
Netzen wie z.B. Firmen-Netzen zum Einsatz.

Dynamisches DNS

Nicht nur in lokalen Netzen, in denen die IP-Adressvergabe
der DHCP -Server abwickelt, wird mit dynamischen IP-Adres-
sen gearbeitet.

Zur Erinnerung: In Netzen, die miteinander verbunden sind,
man spricht auch von WAN (Wide Area Network), muss jedes
angeschlossene Endgerat eine einmalige IP-Adresse haben.

Diese Regel gilt auch fir das Internet, welches den mit Ab-
stand grofRten Netzwerkverbund darstellt.

Der groRte Teil der Internet-Nutzer ist nur zeitweise Uber ei-
nen Zugang bei einem Provider mit dem Internet verbunden.
Ahnlich wie bei DHCP teilt der Provider dem verbundenen
Endgerat fur die Dauer der Nutzung eine IP-Adresse zu. Die-
se IP-Adresse wird voraussichtlich bei jeder Internet-Nutzung
eine andere sein.

Da die meisten Internet-Nutzer nur Server-Dienste (E-Mail,
Abruf von Webseiten, ... ) in Anspruch nehmen, also Verbin-
dungen zu diesen Servern aufnehmen, ist das kein Problem.

Soll aber das Endgerdt des Internet-Nutzers (meist ein PC)
auch fir andere Internet-Nutzer erreichbar sein, ist die dy-
namische IP-Adresse ein Problem, da die aktuell zugeteilte
IP-Adresse ja nur dem Provider und dem dort angekoppelten
Endgerdt bekannt ist.

Um dieses Problem zu umgehen gibt es zwei Méglichkeiten:
1. Permanenter Anschluss an das Internet

Feste Internet-Zugange mit einer festen IP-Adresse sind aber
ungleich teurer als z.B. normale DSL- oder Modem-Zugange.
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Diese Losung bietet sich deshalb nur fir groRere Firmen an.

2. Verwendung von Dynamischem DNS

Einer der ersten Anbieter fiir dynamisches DNS war die Or-
ganisation DynDNS. In der Vergangenheit konnte man bei
DynDNS nach einmaliger Anmeldung kostenlos einen welt-
weit einmaligen Hostnamen registrieren lassen.

Heute ist dieser Dienst leider kostenpflichtig.

Eine detaillierte Beschreibung der Vorgehensweise ist auf den
Webseiten von DynDNS unter http://www.dyndns.org verfiig-
bar.

Die Abwicklung der Adressauflosung mittels DynDNS erfolgt
in drei Schritten.

1.) Der Internet-User stellt z.B. via DSL eine Verbindung zu
seinem Internet-Provider her und bekommt nach erfolgrei-
chem Login eine IP-Adresse zugeteilt.

2.) Im Gegensatz zu DDNS muss der Anwender bzw. sein
Endgerat dafiir sorgen, dass DynDNS weil, unter welcher
IP-Adresse das Endgerdt erreichbar ist. Dazu nutzt das
Endgerdt den DynDNS-Update-Client. Fir PC gibt es ent-
sprechende Programme, die diese Aufgabe libernehmen.
Andere Endgerdte missen spezielle Funktionen integriert
haben. Bei Zugang zum Internet lUber einen Router, lber-
nimmt dieser meist auch das DynDNS-Update.

3.) Erfolgt nun bei einem DNS-Server die Anfrage nach dem
vom Internet-User benutzten DynDNS-Namen und der zu-
gehorigen IP-Adresse, fragt der zustindige DNS-Server
diese beim DynDNS-Server an und gleicht seine Daten ab.

Damit ist das Endgerat unter dem gewahlten Namen weltweit
ansprechbar, kann also auch Server-Dienste anbieten.
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Anmeldung User "FirmenPC"

Internet-Nutzer Internet-Provider

Username: FirmenPC 0]
DynDNS-Name: meinefirma

User "FirmenPC" wird die \\
IP-Adresse 194.76.223.41 zugeteilt '

DSL-Zugang Q
o

meinefirma.dyndns.org hat -7
IP-Adresse 194.76.223.41 - <

v

Internet

Abgleich zwischen DNS-Server ®
und DynDNS-Server

zustandiger DNS-Server
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3.3 Ping - Erreichbarkeit priifen

Die Ping-Funktion dient in TCP/IP-Netzen zu Diagnose-
zwecken. Mit Hilfe von Ping ldsst sich Uberpriifen, ob ein
bestimmter Teilnehmer im Netz existiert und tatsdchlich an-
sprechbar ist.

Ping arbeitet mit dem ICMP-Protokoll, welches auf das IP-Pro-
tokoll aufsetzt.

ICMP-HEADER | ICMP-DATENBEREICH

IP-HEADER | IP-NUTZDATENBEREICH

Das Paket sieht dann so aus:

IP-HEADER |ICMP-HEADER | ICMP-DATENBEREICH

Setzt ein Netzteilnehmer durch Eingabe des Ping-Kommandos
einen ICMP-Request ab, gibt die angesprochene Station einen
ICMP-Reply an den Absender zurick.

Netzteilnehmer A Internet / Intranet Netzteilnehmer B

Kommunikatioon iiber
das ICMP-Protokoll

PING-Request

PING-Reply

1

Je nach Anforderung ein
oder mehrere Reply-Pakete

TCP/IP TCP/IP

Stack Stack

Der Aufruf des Kommandos PING <IP-Adresse> in der DOS-
Box fordert den durch die IP-Adresse angegeben Netzteilneh-
mer auf, eine Riickmeldung zu geben.

I

Zusatzlich kénnen unter Windows noch diverse Parameter an-
gegeben werden:
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-t
Wiederholt das Ping-Kommando in Dauerschleife, bis der An-
wender mit <Strg> C unterbricht.

-n count
Wiederholt das Ping-Kommando ,,count® mal.

-l size

,size“ gibt an, mit wieviel Byte das ICMP-Packet aufgefillt
wird. Bei Com-Servern in Default-Einstellung sind dies maxi-
mal 560 Byte.

-w timeout
JLtimeout” spezifiziert, wie lange (in Millisekunden) auf die
Riickmeldung gewartet wird.

Ein Beispiel:

PING 172.16.232.49 -n 50
sendet 50 Ping-Kommandos an die Station 172.16.232.49.

Ist der Netzteilnehmer vorhanden, erscheint folgende Rick-
meldung:

Reply from 172.16.232.49: bytes=32 time=10ms TTL=32

Bleibt die Riickmeldung aus, wird folgende Meldung zuriick-
gegeben:

Request timed out.

Anstelle der IP-Adresse kann natiirlich auch ein Host-Name
eingegeben werden. Die Voraussetzung hierzu ist der Zugang
zu einem DNS-Server.

Die von Ping verwendeten ICMP-Pakete sind im Internet-Stan-
dard RFC-792 definiert.
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3.4 Telnet - Terminal over Network
Einfach ausgedriickt ist Telnet ein Textfenster bzw. textori-

entiertes Programm, Uber das ein anderer Rechner (Host) im
Netzwerk vom Anwender fernbedient werden kann.

Netzteilnehmer Internet / Intranet Telnet-Server

vom Anwender "getippte” Zeichen

TCP-Verbindung

Antwort vom Telnet-Server

Eine Telnet-Sitzung kann man sich vorstellen wie eine DOS-
Box, allerdings werden die eingetippten Befehle auf dem ent-
fernten Rechner ausgefiihrt.

R Telnet - linuxrouter =10 =]

Yerbinden EBearbeiten Terminal 7
Welcome to SuSE Linux 7.3 (i386) - Kernel 2.4.108-4GB (8) ﬂ

linuxrouter login: root

Password:

You have new mail in /var/mail/root.

Last login: Mon Feb 6 12:13:43 from WSHL1.wtintern.de
Have a lot of fun...

linuxrouter:™ #

(I H 4

Dafiir werden mehrere Elemente benétigt.

Der Telnet Client

Alle modernen Betriebssysteme verfiigen heute tber ein Tel-
net-Clientprogramm. Bei Windows7 muss der Telnet Client al-
lerdings erst aktiviert werden. Das erfolgt in der Systemsteu-
erung Uber Programme und Funktionen >> Windows-Funktio-
nen aktivieren oder deaktivieren >> Telnet-Client.

Der Telnet-Client baut eine TCP-Verbindung zu einem Telnet-
server auf, nimmt Tastatureingaben vom Anwender entge-
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gen, gibt sie an den Telnetserver weiter und stellt die vom
Server gesendeten Zeichen auf dem Bildschirm dar.

Der Telnet-Server

ist auf dem entfernten Rechner aktiv und gibt einem oder
ggf. mehreren Nutzern die Gelegenheit sich dort ,einzulog-
gen“. Damit ist der Telnet-Server (in Unix Systemen auch
oft als Telnet-Daemon bezeichnet) das Bindeglied zwischen
Netzwerkzugang via Telnet-Client und dem zu bedienenden
Prozess. In seinem Ursprung wurde Telnet eingesetzt, um ei-
nen Remote-Zugang zu UNIX-Betriebssystemen zu schaffen.
Es verfligen auch viele Embedded-Systeme wie Com-Server
oder Printer-Server, Switches, Hubs und Router {iber einen
Telnet-Server, der als Konfigurationszugang dient.

o Telnet - 172.16.232.11 o ]

Yerbinden EBearbeiten Terminal 7

* Com-Server Highspeed *

. INFO System

. SETUP System

. SETUP Port B (High-Speed Serial)
. SAUE Setup

Fo Ll Y

Press <No.+ ENTER> {(q=quit):

Al v 4

3.4.3 Das Telnet Protokoll
Auch Telnet setzt auf TCP als Basisprotokoll auf.

TELNET

(Portummmer) TCP-NUTZDATENBEREICH
(1P Adresaon) IP-NUTZDATENBEREICH

Das Telnet-Datenpaket sieht dann so aus:

IP-HEADER  TCP-HEADER

(IP-Adressen) (Portnummern) TELNET

Hierbei wird, wenn vom Anwender nicht anders vorgegeben,
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der Port 23 genutzt. Es kann aber auch jeder beliebige ande-
re Port angegeben werden. Wichtig ist, dass auf dem gewahl-
ten Port ein Telnet-Server aktiv ist.

Das Telnet Protokoll Gibernimmt im Wesentlichen drei Aufga-
ben:

1.

Festlegung benutzter Zeichensdtze und Steuercodes zur
Cursor-Positionierung

Als gemeinsame Basis fiir Client und Server wird hierzu
der NVT-Standard ,Network Virtual Terminal” eingesetzt.
NVT benutzt den 7Bit ASCIl Zeichensatz und legt fest,
welche Zeichen dargestellt werden und welche zur Steue-
rung und Positionierung genutzt werden.

. Aushandeln und Einstellen von Verbindungsoptionen

Uber die Festlegungen im NTV hinaus kann Telnet von ei-
ner Vielzahl spezieller Funktionen Gebrauch machen. Das
Telnet-Protokoll gibt Client und Server die Mdoglichkeit
Verbindungsoptionen auszuhandeln. Zum Beispiel: ob der
Server alle vom Client empfangenen Zeichen als Echo zu-
riickgeben soll.

Hierzu werden Steuerzeichen benutzt, bei denen das 8.
Bit gesetzt ist, also Zeichen oberhalb 127 und damit au-
Rerhalb des NTV-Zeichensatzes.

. Transport der Zeichen, die zwischen Client und Server

ausgetauscht werden

Alle vom Anwender eingegebenen oder vom Server gesen-
deten Zeichen des NTV Zeichensatzes werden 1:1 in den
Nutzdatenbereich eines TCP-Paketes gepackt und libers
Netzwerk transportiert.

Die Einfachheit des Telnet-Protokolls sowie die Transparenz
bei der Zeicheniibertragung, haben Telnet auch zu einem be-
liebten Diagnosetool gemacht. So lassen sich Verbindungen
zu http, SMTP oder POP3 Servern herstellen.
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Es ldsst sich zum Beispiel durch Eingabe der folgende Zeile in
einer Dosbox uberpriifen, ob der SMTP-Server (Port25) arbei-
tet:

telnet <IP-Adresse eines Mail-Servers> 25

Ist der SMTP-Server aktiv, wird eine BegriiRungsmeldung zu-
rickgegeben.

R Telnet - linuxrouter ===

Verbinden EBearbeiten Terminal 7

228 linuxrouter .wtintern.de ESHTP Sendmail 8.11.6/8.11.6/ «
Feb 2886 15:84:19 +8188

-

K| H

Durch konsequentes Eintippen des SMTP-Protokolls koénnte
man nun theoretisch per Telnet-Client E-Mails verschicken.
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3.5 FTP - File Transfer Protocol

In einfachen Worten ausgedriickt, erlaubt FTP einem Anwen-
der im Netzwerk den Zugriff auf das Datei-System, bzw. die
Festplatte eines entfernten Rechners.

Eine der Hauptanwendungen fir FTP ist heute das Aufspielen
von HTML-Seiten auf WWW-Server, die zu diesem Zweck auch
immer einen FTP-Zugang haben.

FTP kann aber auch genutzt werden, um Uber embedded
FTP-Clients, wie zum Beispiel den W&T Com-Server, serielle
Daten von Endgerdten in eine Datei auf dem Server zu spei-
chern.

Ein weiteres Anwendungsfeld ist das Data-Logging (zykli-
sches Abspeichern von Datensdtzen) via FTP. Auf diesem Weg
kann z.B. ein Web-Thermograph die Werte fir Temperatur
und Luftfeuchte in vorgegebenen Abstdnden mit Zeitstempel
in eine Datei auf dem FTP-Server schreiben.

Der FTP-Client

FTP arbeitet nach dem Client/Server Prinzip. Ein FTP-Client
ist heute Bestandteil jedes Betriebssystems. Unter Windows
z.B. wird durch Eingabe des FTP-Befehls in einer Dosbox der
FTP-Client gestartet.

Mit dem OPEN-Kommando, gefolgt von der IP-Adresse bzw.
dem Hostnamen des FTP-Servers, wird die FTP Verbindung
geoffnet und der Nutzer muss seinen Login-Namen und ein
Passwort eingeben. Nach erfolgreichem Login, sind je nach
Zugriffsrecht unter anderem folgende Dateioperationen még-
lich:

FTP Befehl
Speicher von Dateien auf dem Server PUT
Laden von Dateien vom Server GET

Daten an eine bestehende Datei anhangen  APPEND

Loéschen von Dateien auf dem Server DELETE
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Anzeigen des Verzeichnisinhaltes DIR

Eine Auflistung aller unterstiitzten Kommandos erhdlt man
mit der Eingabe eines “?* hinter dem FTP-Prompt. Eine kur-
ze Beschreibung der einzelnen Kommandos kann mit ,? Kom-
mando”“ abgerufen werden.

Eine wichtige Eigenschaft von FTP ist die unterschiedliche
Handhabung von Text- und Bindrdateien. Um die gewiinschte
Betriebsart auszuwdhlen, stellt FTP zwei weitere Kommandos
zur Verfuigung:

FTP Befehl
fiir die Ubertragung von Textdateien ASCII
fiir die Ubertragung von Bindrdateien BINARY

(z.B. ausfilhrbare Programmdateien)

Nach der Eingabe von FTP findet die Bedienung in einer Art
Dialog statt, wie hier beispielhaft fir das Speichern der Datei
L<test.bin“ auf dem Server ,172.16.232.23" gezeigt.

C: WINNT  system32cmd.exe = | EI|5|
icrosof t(R> Windous NI(TM> ﬂ

{C>» Copyright 1985-1996 Microsoft Corp.

atp
tp> open 172 _.16.232_23

B@ Port command okay

58 Opening data connection for stor "“test.bin"
26 Transfer complete

tp> o

-

K | 2

Je nach Betriebssystem konnen sowohl die Bedienung als
auch die Kommandos des FTP-Client variieren.

In Unix-Betriebssystemen ist auBerdem strikt auf GroR- und
Kleinschreibung zu achten.

Eine komfortablere Handhabung von FTP lasst sich durch den
Einsatz von zugekauften FTP-Client Programmen mit grafi-
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scher Benutzeroberfliche erreichen.

Das FTP-Protokoll
Als Basis-Protokoll setzt FTP auf das verbindungsorientierte
und gesicherte TCP auf.

FTP

TCP-HEADER
(Portnummern)

TCP-NUTZDATENBEREICH

IP-HEADER

(IPAdresson) IP-NUTZDATENBEREICH

Das FTP-Datenpaket sieht dann so aus:

IP-HEADER = TCP-HEADER FTP
(IP-Adressen) (Portnummern)

Im Gegensatz zu anderen Internetdiensten nutzt FTP aber
zwei TCP-Verbindungen und damit zwei TCP-Ports:

e Port 21 als Kommando-Verbindung
e der zweite Port wird fiir die Ubertragung der Dateien be-
nutzt. Die verwendete Portnummer wird ausgehandelt.

Die Steuerung des Datei-Transfers zwischen Client und Ser-
ver wird Uber einen Kommandodialog gesteuert. Diesen Part
wickeln die Protocol-Interpreter Gber die Kommando-Verbin-
dung ab. Die Kommando-Verbindung bleibt fiir die gesamte
Dauer der FTP-Sitzung bestehen.

Der eigentliche Datei-Transfer erfolgt liber die Daten-Verbin-
dung, die vom Data Transfer Prozess fiir jede Dateioperation
neu geodffnet wird. Der Data Transfer Prozess ist dabei das
Bindeglied zwischen Netzwerk und Dateisystem und wird
vom Protocol-Interpreter gesteuert.
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Netzteilnehmer Internet / Intranet FTP-Server

Kommando Verbindung
TCP Port 21

Protocol Protocol

Interpreter Interpreter

\

FTP-Quitungen

U U

Daten Verbindung
Data Transfer TCP Port 20 Data Transfer
Process Process

-

Datei
System

I

%

Der FTP-Server
Ein FTP-Server steht in der Regel nur bei Server-Betriebssyste-

men zur Verfiigung und muss ggf. erst gestartet werden.
FTP-Server bieten zwei Zugriffsmoglichkeiten:

1. Nur eingetragene Nutzer haben Zugriff und kénnen, je
nach in einer User-Liste festgehaltenem Zugriffsrecht,
Dateioperationen ausfiihren.

2. Jeder Nutzer kann auf den Server zugreifen. Ein Login
findet entweder gar nicht statt oder es wird der User-
name ,anonymous”“ angegeben. Man spricht dann von
Anonymous-FTP.
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3.6 TFTP - Trivial File Transfer Protocol

Neben FTP ist TFTP ein weiterer Dienst, um lbers Netzwerk
auf die Dateien eines entfernten Rechners zugreifen zu kon-
nen.

TFTP ist allerdings sowohl vom Funktionsumfang als auch
von der GroRe des Programmcodes deutlich ,schlanker als
FTP.

Ein TFTP-Client ist nicht unbedingt Bestandteil des Betriebs-
systems.

TFTP-Server kommen im Officebereich selten zum Einsatz.

Besonders geeignet ist TFTP fiir den Einsatz in Embedded
Systemen, in denen nur ein begrenzter Speicherplatz fiir Be-
triebssystemkomponenten zur Verfligung steht. TFTP bietet
hier bei minimalem Programmcode ein hohes MaR an Effizi-
enz.

In Com-Servern, Printerservern und Miniterminals wird bei-
spielsweise TFTP genutzt, um Konfigurations- und Firmwa-
re-Dateien zu Ubertragen.

TFTP stellt nur zwei Dateioperationen zur Verfligung:

TFTP Befehl
Speicher von Dateien auf dem Server PUT

Laden von Dateien vom Server GET

Wie auch FTP unterscheidet TFTP zwischen der Ubertragung
von Text- und Bindr-Dateien. Sollen Bindr-Dateien Ubertragen
werden, wird dies durch den zusatzlichen Parameter ,-i“ an-
gegeben.

Hier als kurzes Beispiel: Die bindre Datei ,test.txt“ wird von
einem Windows NT Rechner auf den Server wlinux gespei-
chert.
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WINNT  system32',cmd.exe i ] [

icrosof t(R> Windous NT{(TH>
{C>» Copyright 1985-1996 Microsoft Corp.

otftp -1 wlinux put test.txt
258kb erfolgreich ilibertragen

N

-

[« | 4

Auf eine Authentifizierung, also ein Login mit Passwortabfra-
ge wie bei FTP, wird verzichtet.

Im Gegensatz zu FTP verwendet TFTP als Basis Protokoll UDP,
wobei der Port 69 genutzt wird.

TFTP

}f’,;ﬁ,ﬁ;'gg‘m IP-NUTZDATENBEREICH

Das TFTP-Datenpaket sieht dann so aus:

IP-HEADER

Zur Erinnerung:

UDP arbeitet verbindungslos. Man spricht bei UDP-Paketen
auch von Datagrammen, wobei jedes Paket als eigenstdndi-
ge Datensendung behandelt wird. Auf UDP-Ebene werden
empfangene Pakete nicht quittiert. Der Sender erhalt keine
Rickmeldung, ob ein gesendetes Paket wirklich beim Emp-
fanger angekommen ist. UDP-Pakete bekommen keine Se-
quenz-Nummer. Ein Empfanger, der mehrere UDP-Pakete er-
halt, hat keine Moglichkeit festzustellen, ob die Pakete in der
richtigen Reihenfolge empfangen wurden.

Aus diesem Grund Ubernimmt TFTP die Sicherung der (lber-
tragenen Daten selbst.

Die Ubertragung von Dateien geschieht in Blocken von je
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512Bytes, wobei die Blocke mit einer laufenden Nummer
versehen werden. Jeder empfangene Block wird von der Ge-
genseite quittiert. Erst nach Empfang der Quittung wird der
ndchste Block gesendet.

Netzteilnehmer Internet / Intranet TFTP-Server
.l Mitteilung an den Server,

? dass die Ubertragung einer
Datei folgt
WRITE-REQUEST

H Empfangs-Quittung

|

|

TCP/IP-Stack Ubertragung des TCP/IP-Stack
UDP ' UDP

ungesicherte DATA-BLOCK 1 ungesicherte
Datentibertragung Datentbertragung

l

H Empfangs-Quittung H

TFTP-Process Ubertragung des TFTP-Process
minimale Datensicherung| n. Daten-Blocks minimale Datensicherung
Dateihandling Dateihandling

DATA-BLOCK n

l

Empfangs-Quittung

)

TFTP erkennt, ob die empfangenen Datenblécke in Ordnung
sind; eine Fehlerkorrektur gibt es aber nicht. Geht bei der
Ubertragung etwas schief, stimmt etwa die Paketldnge nicht
oder ein komplettes Paket geht verloren, wird das Paket von
der Gegenseite nicht quittiert. Bei ausbleibender Quittierung
wird das Datenpaket einige male erneut versandt. Bleibt die
Quittierung dauerhaft aus, wird die Ubertragung abgebro-
chen. In diesem Fall kann der Anwender oder eine intelligen-
te Anwendungssoftware den Vorgang erneut starten.
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3.7 SNMP - Simple Network Management Protocol

Gerade in technischen Anwendungen verbindet das Netzwerk
eine Vielzahl verschiedener Endgerdte unterschiedlicher Her-
steller. Jeder Hersteller hat dabei seine ganz eigene Metho-
dik, auf welche Weise die Gerdte parametriert und Gberwacht
werden.

So stellen einige Hersteller spezielle Managementprogramme
fur ihre Endgerdte zur Verfligung, andere bieten dem Benut-
zer bzw. Administrator eine Web-Oberflache an, liber die sich
die Komponenten im Browser liberwachen und konfigurieren
lassen.

Kleinere Netzwerke lassen sich mit diesen Mitteln bequem
einrichten, liberwachen und warten.

In groReren Netzwerken, mit zum Teil mehreren 100 Netz-
werkteilnehmern, ware es allerdings sehr mithsam, jedes Ge-
rat mit anderen Mitteln zu konfigurieren und zu tGberwachen.
Hier bietet SNMP die Grundlage fir ein einheitliches und
Uberschaubares Netzwerkmanagement.

SNMP-Agent

Bedingung fiir den Einsatz von SNMP ist, dass alle beteiligten
Endgerdte einen SNMP-Agenten besitzen. Der SNMP-Agent
ist eine Software-Schnittstelle, die das Endgerat mit allen be-
triebswichtigen Parametern reprasentiert. SNMP-fahige End-
gerate werden auch als Netzwerkknoten bzw. Nodes bezeich-
net. Nodes konnen Workstation-PC, Server, Switches, Router,
Web-10, also eigentlich alles sein, was Uber eine eigene IP-Ad-
resse im Netzwerk ansprechbar ist.

SNMP-Manager

Neben den Nodes gibt es in SNMP-Systemen mindestens ei-
nen SNMP-Manager. Der SNMP-Manager ist eine Software-An-
wendung, die auf einer Workstation oder einem Server arbei-
tet.

Wahrend SNMP-Manager friher kommandozeilengesteuerte
Anwendungen waren, in denen die Nodes in Listen verwaltet
wurden, stellen moderne SNMP-Systeme dem Administrator
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machtige Visualisierungsfunktionen zur Verfligung. Die ge-
samte Netzwerkinfrastruktur kann in Form von Planen darge-
stellt und somit sehr bersichtlich verwaltet werden.

i SNMP - Management

Router
172.17.210.1
State: OK

Workstation 1
172.17.210.57

Server
172.17.210.10
State: OK

®

Workstation 2
172.17.210.58

Switch
172.17.210.21
State: OK

Web-Thermograph
172.17.210.100

=10l x|

Web-I0
172.17.210.33
State: OK

Printer
172.17.210.120

State: OK State: OFF State: OK / 24°C State: OK

Zu den Aufgaben eines SNMP-Managers zdhlen: Konfigurati-
on, Verwalten von Zugriffsrechten, Uberwachen, Fehlerma-
nagement und Netzwerksicherheit.

SNMP-MIB

Die Abkiirzung MIB steht fiir Management Information Base.
Zu jedem Netzwerkknoten gehdrt eine spezifische MIB, d.h.
eine Liste aus abrufbaren Variablen, in denen die Eigenschaf-
ten und Zustdande des Netzteilnehmers beschrieben sind.

Im Normalfall muss der Anwender sich nicht im Detail mit
dem Aufbau der MIB beschéaftigen. Moderne Managementsys-
teme verfiigen lber einen MIB-Compiler, der die MIB-Daten
ins System integriert und dem Nutzer in einer gut handhab-
baren Form zur Verfligung stellt.

Um das Verstandnis fiur die Ablaufe bei SNMP zu erhohen,
moéchten wir hier dennoch einen groben Uberblick tiber den
Aufbau vermitteln.

Die MIB besteht aus zwei grundsatzlichen Teilen: der Stan-
dard MIB, in der System-Variablen verwaltet werden, die fir
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alle Knoten bendtigt werden, und der Private-MIB, in der die
geratespezifischen Variablen untergebracht sind und auf die
wir hier ndher eingehen.

Die Datenstruktur der MIB hat einen baumartigen Aufbau,
dhnlich der Verzeichnisstruktur auf einer Festplatte. Die ein-
zelnen Variablen sind in Gruppen, Untergruppen usw. geglie-
dert, so wie einzelne Dateien auf einem Datentrdager in Ord-
nern und Unterordnern gespeichert werden.

E‘D arg
=[] dod
= D internet

- {7 esperimental
E|D private
E||::| enterprises
..... D ibm

E|--|:| wheOmserer
=- D whwehio
D whwebioealdnld
(7] whwebioeal2xiz
; D whwebioand
D whwebioan?
{7 wtwebioani
D whwebgraphthermbygro
D wiwebioanlgraph
E| |:| whwebicanigraphtemp
[ ‘ whwebioanlgraphsensors
. whwebicanlgraphsensortable
E| l.-.ltl.-.leb|Dan1graphtempualuetable
whwebioanigraphtempyalusentry
------ ’ wiwebioanigraphtempyalue

Die Abbildung zeigt in der Darstellungsweise eines Ver-
zeichnisbaumes, an welcher Stelle zum Beispiel bei einem
Web-Thermographen die gemessene Temperatur per SNMP
abgerufen werden kann.

Bei den MIB-Variablen spricht man auch von Objekten. Zu je-
dem Objekt einer MIB gehort die MIB-OID. OID steht fiir Ob-
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ject Identifier. Die OID ist eine durch Punkte getrennte Kette
von Zahlen, wobei jede Zahl fiir einen Abzweig im MIB-Baum
angibt, wohin verzweigt wird.

Die OID fir die Sensortemperatur des Wiesemann & Theis
Web-Thermographen sieht z.B. so aus:

1.3.6.1.4.1.5040.1.2.8.1.3.1.1.1

Da solche Datenketten fir den Anwender nicht Gberschaubar
sind, kann man die OID auch als MIB-Diagramm darstellen:

3 wtwebioan1graphtempvaluetable /

b

L= /” 1 (sensor)index
--=- /~ 1 wtwebioan1graphtempvalue /
N~—__.

//1 wtwebioan1graphtempvalueentry /—

Die von den Herstellern der verschiedenen Netzwerkknoten
mitgelieferten MIB-Dateien beschreiben die OID-Struktur im
ASNT1-Format (Abstract Syntax Notification).

ASN1 Dateien sind zwar lesbar, eine Entschliisselung durch
den Anwender ist aber kompliziert und nicht vorgesehen.

Wie bereits angesprochen, verfiigen SNMP-Managementsyste-
me Ulber einen ASN.1 MIB-Compiler. Dieser Compiler wertet
das ASN.1 Format aus und vermittelt dem Manager, welche
Variablen eines Netzwerkknotens an welcher Stelle zu finden
sind.
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SNMP-Kommunikation
Die Kommunikation zwischen SNMP Managementsystem und
SNMP-Netzknoten wird tiber das UDP-Protokoll abgewickelt.

SNMP

IP-HEADER

(IP-Adressen) IP-NUTZDATENBEREICH

Das SNMP-Datenpaket sieht dann so aus:

IP-HEADER
(IP-Adressen) - SNMP

Hierbei empfangt der Netzwerkknoten die Datensendungen
vom SNMP-Managementsystem auf Port 161.

Die normale Kommunikation geht immer vom Management-
system aus. Dieses sendet ein GET-Kommando mit der OID
des gewiinschten Wertes an den Netzwerkknoten. Der Netz-
werkknoten sendet darauf hin ein RESPONSE-Paket zurlick,
welches ebenfalls die OID und zusatzlich den zugehorigen
Wert enthalt.

SNMP-Trap

Neben der normalen Kommunikation gibt SNMP den Netz-
werkknoten die Moglichkeit, unaufgefordert Meldungen an
den SNMP-Manager zu senden.

Diese SNMP-Traps werden als Status- oder Warnmeldungen
genutzt. So kann z.B. ein Switch auf diesem Weg melden,
wenn ein Port seinen Link verliert.

SNMP-Traps werden an Port 162 gesendet.
Beim Web-Thermographen koénnen z.B. Alarme definiert wer-

den, die bei Temperaturiiberschreitung (z.B. im Serverraum)
einen SNMP-Trap senden.
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SNMP- Internet / Intranet Netzwerkknoten
Managementsystem Web-Thermograph
.
Z ,/
normale
SNMP-Kommunikation
SN MP- Hier Abfrage der Temperatur SN MP-
Manager Agent
H OID 1.3.6.1.4.1.5040.1.2.8.1.3.1.1.1 = ? H
TCP/IP-Stack OID 1.3.6.1.4.1.5040.1.2.8.1.3.1.1.1 = 24°C TCP/IP-Stack
UDP UDth
Dali‘gngi?g‘ecr{‘rzging SNMP-Wammeldung Daltjgr?[?lflecngﬁng

!

OID 1.3.6.1.4.1.5040.1.2.8.3.1.5.3.1.12.1 = 30°C

SNMP Traps haben eigene OIDs, die in einem gesonderten
Teil der MIB untergebracht sind, auch wenn der gleiche Wert
in einem anderen Teil der MIB ggf. noch einmal auftaucht.

Fiir Administratoren ausgedehnter Netze mit vielen Netz-
werkteilnehmern bietet SNMP alle Voraussetzungen, die War-
tung und Uberwachung aller beteiligten Gerdite einheitlich und
libersichtlich abzuwickeln.
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3.8 Syslog - Der Systemlogger

Syslog ist dhnlich dem SNMP ein Protokoll um Systemmel-
dungen an zentraler Stelle zu Gberwachen. Im Gegensatz zu
SNMP ist Syslog aber eine EinbahnstraRe. Das heilft mit Sys-
log kénnen Netzwerkgerdte wie PCs, Router, Switches, Hubs,
aber auch embedded Gerdte wie Web-10 und Web-Thermogra-
phen, Systemmeldungen an einen zentralen Server senden;
Datensendungen vom Server zu den Endgerdten sind jedoch
nicht vorgesehen.

Auf Netzwerkebene werden Syslog-Meldungen uber das
UDP-Protokoll auf Port 514 tibertragen.

IP-HEADER

(IP-Adressen) IP-NUTZDATENBEREICH

Das SYSLOG-Datenpaket sieht dann so aus:

IP-HEADER

(IP-Adressen)
Syslog-Meldungen konnen normale Statusinformationen,
Warnmeldungen und Fehlermeldungen sein.

Je nach Dringlichkeit werden den Syslog-Meldungen vom Ab-
sender Prioritditen zugeordnet. Auf diese Weise kann beein-
flusst werden, welche Meldungen bevorzugt bearbeitet wer-
den. Ferner enthdlt jede Syslog-Meldung einen Zeitstempel
mit Uhrzeit und Datum.

Der Prozess, der auf dem Server die Syslog-Meldungen ent-
gegennimmt und weiterverarbeitet, wird als Syslog-Daemon
bezeichnet.

Syslog stammt im Ursprung aus der Unix- bzw. Linux-Welt,
wird heute aber auch im Windows-Umfeld eingesetzt.
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3.9 HTTP - Hypertext Transfer Protocol

Durch die rasante Zunahme von WWW-Nutzern ist HTTP heute
das mit Abstand meist genutzte Protokoll im Internet. HTTP
setzt auf TCP als Basisprotokoll auf, wobei in aller Regel der
TCP-Port 80 genutzt wird (abweichende Ports sind mdéglich,
missen aber explizit im URL angegeben werden).

oy TCP-NUTZDATENBEREICH
(P Areaann) IP-NUTZDATENBEREICH

Das HTTP-Datenpaket hat somit folgenden Aufbau:

IP-HEADER  TCP-HEADER
(IP-Adressen) (Portnummern)

Die Anforderung und Ubertragung einer Webseite erfolgt in
vier Schritten:

1. Auflésen des angegebenen Host- und Domainnamens in
eine IP-Adresse
Der TCP/IP-Stack startet eine DNS-Anfrage, um die IP-Ad-
resse des gewlinschten Servers zu ermitteln.

2. Aufbau der TCP-Verbindung
Zur Erinnerung: Bei einer TCP-Verbindung gilt das Cli-
ent-Server-Prinzip. Bei HTTP Ubernimmt der Browser die
Rolle des Client und stellt die TCP-Verbindung zum ange-
gebenen HTTP-Server her.

3. Senden der HTTP-Anforderung
Nach erfolgreichem Aufbau der TCP-Verbindung fordert
der Browser die gewilinschte Webseite beim WWW-Server
an. An dieser Stelle beginnt das eigentliche HTTP-Proto-
koll: Der Browser sendet das GET-Kommando mit den er-
forderlichen Parametern zum WWW-Server.

4. Senden der angeforderten Webseite
Der WWW-Server sendet erst eine HTTP-Bestdtigung und
dann die Webseite selbst.
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5. Beenden der TCP-Verbindung durch den WWW-Server
Eine Besonderheit bei HTTP ist, dass die TCP-Verbindung
nicht wie sonst Ublich durch den Client, sondern durch
den Server abgebaut wird. Dafiir gibt es zwei Griinde:

e Der WWW-Server signalisiert dem Browser auf einfache
Art und Weise, dass die Ubertragung abgeschlossen
ist. Eine empfangene Webseite wird im Browser des-
halb auch erst dann angezeigt, wenn die TCP-Verbin-
dung beendet ist.

o  WWW-Server miissen eine Vielzahl von TCP-Verbindun-
gen gleichzeitig bedienen. Dabei verlangt jede offene
Verbindung dem Server ein gewisses MaR an Leistung
ab. Um die Verbindungszeiten so kurz wie moglich zu
halten, baut der Server die Verbindung einfach ab, so-
bald alle angeforderten Daten Ubertragen wurden.

DNS-Server

Netzteilnehmer Internet / Intranet

URL Eingabe im Browser:
"http:// www.wut.de"

¥

@ DNS-Auflésung

Die wichtigsten HTTP-Kommandos und Parameter

Wie bereits angesprochen basiert auch HTTP auf dem Cli-
ent-Server-Prinzip: Der Browser als Client kann durch das
Senden bestimmter Kommandos die Kommunikation steuern.

Das GET-Kommando

Das mit Abstand am haufigsten verwendete Kommando ist
die GET-Anfrage, die jeden Aufruf einer Webseite einleitet.
GET fordert den HTTP-Server auf, ein Dokument oder Element
zu senden und ist damit das wichtigste Kommando.

2% Kompliziertes einfach W&T

| www.WuT.de |



Protokolle auf Anwendungsebene

Fur den Einsatz von GET sind einige Parameter nétig; man
spricht auch von einer Kommandozeile (engl. Request Line).

GET /pfadname/filename http-Version

Weitere Parameter konnen jeweils als neue Zeile mitgesendet
werden. Diese angehdngten Parameter werden auch als ,Hea-
der” bezeichnet.

Host Hostname (nur bei HTTP1.1 nétig).

Accept gibt an, welche Dateiformate der Browser
verarbeiten kann
Mit Accept: image/gif gibt der Browser z.B.
bekannt, dass er Bilder im GIF-Format
anzeigen kann.

Connection Uiber diesen Parameter (Connection: Keep-
Alive) kann vom Browser vorgegeben
werden, ob die TCP-Verbindung zum
Nachladen anderer Elemente
offengehalten wird.

Eine Vielzahl weiterer Parameter sind in der RFC2616 be-
schrieben, die unter http://www.w3.org/Protocols/rfc2616/
rfc2616.html eingesehen werden kann.

Ein typisches GET-Kommando kdnnte etwa so aussehen:

GET /welcome.html http/1.1
Host: www.wut.de
Accept: image/gif

Connection: Keep-Alive

Als Antwort sendet der HTTP-Server eine Statuszeile, auf die
ein Header (diesmal mit Parametern des Servers) folgt. Ge-
trennt durch eine Leerzeile <CR LF CR LF> wird das angefor-
derte Element Ubermittelt.
HTTP/1.1 200 OK

Statuszeile

|
Date: Thu, 15 Mar 2001 11:33:41GMT
Server: Apache/1.3.4 (Unix) PHP/3.0.6

I

Last-Modified: Thu 15 Mar 2001 11:32:32 GMT
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Keep-Alive: timeout=15

Connection: Keep-Alive
Content-Type: text/html
<html>
HTML-Seite
</html>

Die Statuszeile umfasst die vom Server unterstiitze HTTP-Ver-
sion, eine Fehlercode-Nummer und einen Kommentar. Im
Header zeigt der Server unterstiitzte Verbindungseigenschaf-

ten und Daten an.

Das POST-Kommando

Das Gegenstiick zu GET ist das POST-Kommando. POST er-
laubt dem Browser, Informationen an den HTTP-Server zu

libergeben.

Der klassische Einsatz fiir das POST-Kommando ist die Uber-

gabe von Formulareintragen aus einer HTML-Seite. Im

Kern

ist der Aufbau der POST-Anforderung identisch mit der von
GET. Nach den Parametern steht eine Leerzeile <CR LF CR
LF>, der die zu Ubergebenden Informationen folgen. Enthalt
eine POST-Anforderung mehrere Einzelinformationen, werden
diese durch ein ,&" voneinander getrennt. Als filename muss
in der ersten Zeile der POST-Anforderung ein auf dem Server
verfiigbarer Prozess angegeben werden, der die Informatio-

nen entgegennehmen und verarbeiten kann.

/3 WuT Service - Microsoft Internet Explorer

Dakei

Bearbeiten  Ansicht  Eawvoriten  Extras 2 |

<= Zurick - o= - @ ﬁ | @Suchen [Fel Favoriten @Medien ®| £
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Fir dieses Formulartest-Formular konnte die POST-Anforde-
rung folgendermaRen aussehen; der bislang nicht besproche-
ne Parameter Referer stellt hier einen Bezug zu der urspriing-
lich geladenen Formular-Seite her:

POST /Formularauswertung.cgi HTTP/1.1

Accept: image/gif, image/jpeg

Referer: http://172.16.232.145/formulartest.html
Host: 172.16.232.145

Connection: Keep-Alive
EINGABEFELDl=testl&EINGABEFELD2=test2&submit=Abschicken

Tipp: Die meisten Internet Provider bieten sogenannte ,CGl-
Scripts“ (Programme auf dem HTTP-Server) an, die Formula-
rangaben entgegennehmen und als E-Mail an eine beliebige
Adresse weiterleiten. So kann man seinen Kunden z.B. die
Gelegenheit geben, direkt von einer Webseite aus eine Bestel-
lung oder Anfrage zu verschicken.

Das HEAD-Kommando

Als drittes Kommando sei hier der Vollstandigkeit halber
noch eine Variante von GET genannt. Das HEAD-Kommando
arbeitet wie das GET-Kommando, doch der HTTP-Server gibt
nur die Statuszeile und den Header, nicht aber das angefor-
derte Element selbst zuriick.

Es wird fast ausschlieBlich zu Testzwecken und von Suchma-
schinen genutzt, die Uber die resultierende Meldung (Fehler-
code) die Existenz einer Seite lberpriifen kénnen.

HTTP-Versionen
HTTP wurde seit der Einfliihrung des WWW mehrfach weiter-
entwickelt und kommt heute in drei Versionen vor:

HTTP 0.9 in 1989 erstmalig vorgestellt und seitdem
genutzt, aber nie spezifiziert
HTTP 1.0 erst 1996 wurde HTTP in der Version 1.0

durch die RFC 1945 spezifiziert, die
weitestgehend mit HTTPO0.9 identisch ist
HTTP 1.1 wurde 1997 (RFC 2068) eingefiihrt und ist
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seit 1999 (RCF 2616) in lUberarbeiteter
Form im Einsatz.

Alle heute erhéltlichen Browser unterstiitzen standardmaRig
HTTP1.1 , kénnen aber auch problemlos mit Servern zusam-
menarbeiten, die HTTP0.9 oder HTTP1.0 verwenden.

Die wohl grundlegendste Anderung in HTTP1.1 liegt darin,
dass die fiir die Ubertragung des HTML-Dokuments aufge-
baute TCP Verbindung auch fir das Nachladen weiterer Ele-
mente weitergenutzt wird. HTTP1.0 bzw. 0.9 haben fiir jedes
Element eine separate TCP-Verbindung aufgebaut.

Eine persistente Verbindung wie in 1.1 erhdht den Daten-
durchsatz, da die Zeiten fiir Verbindungsaufbau und -abbau
entfallen.

Der Browser offnet die TCP-Verbindung und sendet das
GET-Kommando. Um auf einem HTTP-Server die Internet-Auf-
tritte mehrerer Anbieter verwalten zu konnen, wurde mit
Host ein zusatzlicher Parameter zum GET-Kommando einge-
flhrt, der dem Server zusammen mit einer GET-Anfrage auch
den Hostnamen Ubermittelt (z.B Host: http://www.wut.de).
Dank dieses zusatzlichen Parameters kann der HTTP-Server
Uber die GET-Anfrage erkennen, welchem Host die TCP-Ver-
bindung gilt.

100 Kompliziertes einfach W&T

| www.WuT.de |



Protokolle auf Anwendungsebene

3.10 E-Mail

Die Mdglichkeit, elektronische Post in wenigen Sekunden von
einem Ende der Welt zum anderen verschicken zu kdnnen, ist
sicherlich einer der Hauptgriinde fiir die rasante Ausbreitung
des Internets.

Im Gegensatz zu den meisten anderen Anwendungen im In-
ternet ist das Versenden von E-Mail ein Dienst, bei dem keine
direkte Verbindung zwischen Sender und Empfanger besteht.
Das klingt zundchst verwirrend, ist aber sinnvoll, da sonst
der Austausch von E-Mail nur moglich wdre, wenn Versender
und Empfanger gleichzeitig im Netz aktiv sind.

Um eine zeitliche Unabhdngigkeit zu gewahrleisten, bendtigt
der E-Mail-Empfanger eine Mailbox (Postfach) auf einem Mail
-Server, in der eingehende Nachrichten zundchst abgelegt
werden.

Eine E-Mail-Adresse setzt sich immer aus dem Postfachna-
men und der Zieldomain zusammen; als Trennzeichen steht
das ,@“ (engl. ,at“, gesprochen ,att“) zwischen diesen beiden
Bestandteilen. Ein Beispiel: info@wut.de bezeichnet das In-
fo-Postfach auf dem Mailserver von Wiesemann & Theis.

Der Weg einer E-Mail vom Versender zum Empfanger besteht
aus zwei Teilabschnitten, auf denen der Transport lber un-
terschiedliche Protokolle geregelt wird:

e vom Rechner des Absenders bis zum Postfach des
Empfangers wird das SMTP-Protokoll benutzt,

e vom Postfach des Empfangers bis zum Rechner des
Empfangers wird das POP3-Protokoll benutzt.
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Mail-Server
mail.wut.de

Mail-Server
post.shoptron.de

PN

K
o)
’ Mailbox: info
> E from sales@shoptron.de ) =
] E from user@gmx.de @
Absender: =3 Empfénger:

sales@shoptron.de info@wut.de
Aufbau einer E-Mail

Eine E-Mail setzt sich aus dem Nachrichtenkopf und der ei-
gentlichen Nachricht zusammen. Diesen Kopf kann man mit
einem Briefumschlag vergleichen, der Felder fiir Absender,
Empfanger, Datum, Betreff und einige weitere Informationen
enthalt.

Hier die wichtigsten Felder im Uberblick:

Die folgenden vier Felder bilden einen Minimalkopf und miis-
sen auf jeden Fall enthalten sein.

Feld Funktion

FROM E-Mail-Adresse des Verfassers
TO E-Mail-Adresse des Empfangers
DATE Datum und Uhrzeit

Hinweis: Die Uhrzeit kann willkirlich eingetragen werden und ist in aller Regel
die Ortszeit des Absenders.

SUBJECT Text der Betreffzeile

RECEIVED Das Feld RECEIVED stellt eine Besonderheit dar, denn es wird nicht bei
Erstellung der E-Mail angelegt. Jeder auf dem Weg der E-Mail liegende Mail-
Router fiigt ein RECEIVED-Feld ein und hinterlasst auf diese Weise einen
"Durchgangsstempel” mit Datum und Uhrzeit.

Die Verwendung der im Folgenden genannten Felder ist opti-
onal.
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Feld Funktion

SENDER E-Mail-Adresse des Absenders
(in aller Regel identisch mit Eintrag unter FROM)

REPLY-TO E-Mail-Adresse, an die der Empfanger im Bedarfsfall antworten soll.
Wichtig, wenn E-Mails von einem Embedded-System wie dem W&T 10-Mailer|
automatisiert verschickt werden. Als Antwortadresse kdnnte in diesem Fall z.B
die E-Mail-Adresse des Administrators eingetragen sein.

CC E-Mail-Adresse eines weiteren Empfangers, der einen "Durchschlag" (CC =
"Carbon Copy") der Nachricht erhalt.

BCC E-Mail-Adresse eines weiteren Empfangers, die fiir alle anderen Empfénger
aber unsichtbar bleibt (BCC = "Blind Carbon Copy").

MESSAGE-ID Eindeutige Identifikation einer E-Mail, die von der Mailsoftware willkirlich
vergeben wird.

X-"MEINFELD" Durch Voranstellen von "X-" kénnen eigene Felder erzeugt werden.

Bei einigen Feldern ist eine RESENT-Variante mdglich, die
dann zum Tragen kommt, wenn es sich um eine vom ur-
springlichen Empfanger weitergeleitete E-Mail handelt.

Der formale Aufbau von Nachrichtenkopf und Feldern muss
den folgenden Konventionen geniigen:

Nach dem Feldnamen steht ein Doppelpunkt; danach
folgt der jeweilige Parameter.

Jedes Feld steht in einer eigenen Zeile, die mit <CR
LF> (Carriage Return Line Feed; hex OD 0A) endet.
Nachrichtenkopf und Koérper werden durch eine zu-
satzliche Leerzeile <CR LF> getrennt.

Der Nachrichtenkorper selbst enthdlt nur den zu Uber-
mittelnden Text bzw. weitere eingefiigte Dateien. Das
Ende der Nachricht wird durch <CR LF . CR LF> (hex
0D OA 2E 0D 0A) gekennzeichnet.

Sowohl Kopf als auch Nachrichtenkérper bestehen
ausschlieRlich aus 7-Bit-ASCII-Zeichen. Deshalb kénnen
auch alle Steuerinformationen als Klartext Gbertragen
werden.

MIME - Multipurpose Internet Mail Extensions

Um auch bindre Daten (8-Bit-Format) via E-Mail verschicken
zu kénnen, werden diese vor dem Einbinden in den Nachrich-
tenkdrper nach dem ,MIME-Standard” in das 7-Bit-Format co-
diert und beim Empfanger wieder decodiert. Da die Verarbei-
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tung bindrer Daten von heutigen E-Mail-Programmen automa-
tisch Ubernommen wird, verzichten wir an dieser Stelle auf
eine detaillierte Erklarung der ,MIME-Codierung*.

SMTP - Simple Mail Transfer Protocol

SMTP regelt den Versand von E-Mails vom Mail-Client zum
Mailserver (SMTP-Server). Der Mail-Client kann dabei entwe-
der der urspriingliche Versender oder ein auf dem Weg lie-
gender Mail-Router sein. Mail-Router kommen zum Einsatz,
wenn die E-Mail auf ihrem Weg uber mehrere Domains wei-
tergereicht wird. Haufig findet man fiir Mail-Router auch die
Bezeichnung MTA (Mail-Transfer-Agent).

Fur jedes Teilstlick, das eine E-Mail zuriicklegt, wird eine
eigene TCP-Verbindung aufgebaut. SMTP setzt auf diese
TCP-Verbindung auf, wobei der TCP-Port 25 genutzt wird.

SMTP

TCP-HEADER

(Portnummern) TCP-NUTZDATENBEREICH

IP-HEADER

(IP-Adressen) IP-NUTZDATENBEREICH

Der Aufbau des SMTP-Datenpaketes sieht somit aus wie folgt:

IP-HEADER  TCP-HEADER

(IP-Adressen) (Portnummern) SMTP

SMTP stellt einige Kommandos (z.B Angabe des Absenders,
Angabe des Empfangers ...) zur Verfligung. Jedes SMTP-Kom-
mando wird einzeln vom SMTP-Server quittiert. Die eigentli-
che E-Mail wird komplett mit Kopf und Koérper gesendet und
dann erst vom SMTP-Server quittiert. Wenn keine weiteren
E-Mails zum Versand anstehen, wird auch die TCP-Verbin-
dung wieder abgebaut.

Hat die E-Mail den Ziel-Mailserver erreicht, wird sie im Post-
fach des Empfangers abgelegt und bleibt dort so lange lie-
gen, bis sie vom Empfanger abgeholt wird.
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POP3 - Post Office Protocol Version 3

Um eingegangene E-Mails aus dem Postfach auf dem Mailser-
ver abzuholen, wird in den meisten Fallen das POP3-Protokoll
benutzt. Der Empfanger wird Uber eingehende E-Mails nicht
informiert. Er muss sein Postfach selbstandig auf eingegan-
gene E-Mails Uberprifen und kann diese zu einem beliebigen
Zeitpunkt abholen.

Die meisten der heute genutzten E-Mail-Programme {liberpri-
fen bei Start zundchst automatisch das Postfach des Nutzers
auf eingegangene Mail. Viele E-Mail-Programme bieten dari-
ber hinaus die Mdglichkeit, ein Intervall vorzugeben, in dem
das Postfach zyklisch geprift wird. Typische Nutzer, die die
meiste Zeit des Tages ,offline” sind, erhalten ihre E-Mails oh-
nehin nur dann, wenn sie sich beim Provider eingewahlt ha-
ben. Doch bei Computern mit permanentem Internetzugang
ist die zyklische Abfrage durchaus sinnvoll: Der Nutzer ist
hier standig online und erhdlt seine E-Mails mit nur geringer
Verzoégerung - quasi in Echtzeit.

Auch das POP3-Protokoll setzt auf eine TCP-Verbindung auf
und ist nichts anderes als ein Klartextdialog.

POP3

TCP-HEADER

(Portnummern) TCP-NUTZDATENBEREICH

IP-HEADER

(IP-Adressen) IP-NUTZDATENBEREICH

Der Aufbau des POP3-Datenpaketes sieht somit wie folgt aus:

IP-HEADER  TCP-HEADER

(IP-Adressen) (Portnummern) POP3

POP3 nutzt die TCP-Portnummer 110. Wie bei SMTP beginnt
der Dialog auch hier mit einem Login. Bei POP3 muss sich der
Empfanger allerdings in zwei Schritten anmelden: mit Nutzer-
namen und mit Passwort. Nach erfolgreichem Login stellt
POP3 einige Kommandos zur Verfigung, mit denen einge-
gangene Nachrichten aufgelistet, abgeholt oder geléscht wer-
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den kénnen.

Heute wird der Nutzer mit SMTP und POP3 nur noch in gerin-
gem MaRe konfrontiert: Er muss lediglich beim Einrichten der
Mailsoftware den Namen des POP3- und SMTP-Servers ange-
ben - das Abwickeln der Protokolle selbst wird unsichtbar im
Hintergrund vom Mailprogramm libernommen.

Der Vollstandigkeit halber sei noch erwdhnt, dass es neben
dem POP3-Protokoll noch die Protokolle POP2 und POP1 (bei-
des Vorlaufer von POP3) gibt, die ebenfalls zum Abholen von
E-Mails entwickelt wurden. Diese Protokolle konnten sich
in der Praxis aber noch nicht durchsetzen oder wurden von
POP3 verdrangt.

IMAP - Internet Message Access Protocol
Genau wie POP3 setzt IMAP auf TCP als Basisprotokoll auf
und dient dazu, empfangene Emails in die Client-Anwendung
zu transportieren. Im Gegensatz zu POP3 beldsst IMAP emp-
fangene Emails auf dem Server und holt nur eine Kopie der
Email zur Ansicht in die Client-Anwendung.

Fir den Anwender hat das den Vorteil, dass ein Email-Konto
von verschiedenen Endgerdten wie PC, Notebook, Smartpho-
ne oder Tablet genutzt werden kann und alle Gerdte den glei-
chen Empfangsstand sehen.

Eine weitere Neuerung von IMAP ist die Moglichkeit auf dem
Mailserver die empfangenen Emails in Ordnern abzulegen
und zu verwalten.

E-Mail per SMTP iiber gesicherte Server versenden

SMTP in seiner urspriinglichen Form sieht nicht vor, dass der
Benutzer, der E-Mails versenden mochte, sich in irgendeiner
Form authentifizieren, also seine Berechtigung nachweisen
muss.

Das bedeutet: jeder, der Zugang zu dem Netzwerk hat, in
welchem der SMTP Server platziert ist, kann von dort aus
E-Mails versenden.
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Im Zeitalter von Internet, Spam (unerwiinschte Werbe-E-Mail)
und Computerviren ist das natirlich ein nicht tragbarer Zu-
stand.

Deshalb wurden Authentifizierungsverfahren entwickelt, die
nur dem berechtigten Benutzer erlauben, E-Mails liber den
Server zu verschicken.

Die zwei gdngigsten Verfahren mochten wir hier kurz vorstel-
len.

SMTP after POP3

Diese Methode ist denkbar einfach. Nur solche User, die auf
dem Mail-Server ein POP3 Postfach haben, sind berechtigt
Uiber diesen Server E-Mails zu versenden.

Bevor das Senden von E-Mails zugelassen wird, muss ein Lo-
gin in das POP3-Postfach erfolgen.

Der Vorteil dieser Methode ist, dass jedes normale Mailpro-
gramm nach dem Start zundchst das POP3-Postfach nach
neuem Posteingang durchsucht und Uber den damit verbun-
denen POP3-Login automatisch die Voraussetzung zum Ver-
senden von E-Mails schafft.

Der Anwender muss also keine besondere Konfiguration an
seinem Mailprogramm vornehmen.

Nur bei Embedded Endgerdten wie z.B. Web-IO oder
Web-Thermographen sollte darauf geachtet werden, dass bei
SMTP Authentification SMTP after POP3 eingestellt wird.

ESMTP
Wird ESMTP benutzt, kénnen E-Mails unabhdngig vom
POP3-Zugang versendet werden.

Nachdem die TCP-Verbindung zum SMTP-Server zustandege-
kommen ist, fragt dieser zundchst nach einem Usernamen

und dem zugehorigen Passwort.

Erst wenn beides richtig Ubergeben wurde, kénnen E-Mails
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versendet werden.

Fir den Betrieb von Embedded Gerdaten hat diese Metho-
de den Vorteil, dass zum Versenden von E-Mails nur eine
TCP-Verbindung notig ist.

Normale Mailprogramme mussen fir den ESMTP-Betrieb spe-
ziell konfiguriert werden.

E-Mail itber HTTP senden und empfangen

Mit der zunehmenden Nutzung von E-Mail gibt es immer
mehr Freemail-Anbieter, die auf ihrem Mailserver kostenlos
Postfacher zur Verfiigung stellen. Diese Dienstleistung, die
jeder nutzen kann, wird in aller Regel liber Werbung finan-
ziert.

Um Raum zur Einblendung von Werbung zu schaffen, geben
die meisten Freemail-Anbieter dem Nutzer die Mdglichkeit,
das Senden und Abrufen von E-Mails bequem iber HTTP im
Browser abzuwickeln, der selbstverstandlich durch Werbe-
banner bereichert ist. Hierzu stehen dem Nutzer entspre-
chende HTML-Formulare zur Verfligung.

Um die E-Mail-Abwicklung tGber HTTP zu ermdoglichen, muss
der Freemail-Anbieter eine spezielle Mailserver-Kkombination
betreiben, die zur Nutzerseite als Webserver, zur anderen
Seite als SMTP-Server arbeitet. Der Weg einer E-Mail sieht hier
folgendermalen aus:

Mail-Server
mail.wut.de

Mail-Server
www.mailfree2.de

; ) Absender: Empfinger:
user@mailfree2.de B g

info@wut.de
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Zwischen dem Rechner des Absenders und dem Server des
Freemail-Anbieters wird das HTTP-Protokoll verwendet. Wie
bei anderen HTTP-Anwendungen auch, wird auch hier die
TCP-Portnummer 80 genutzt.

oy TCP-NUTZDATENBEREICH
(P Areaann) IP-NUTZDATENBEREICH

Zwischen den Mailservern selbst dndert sich nichts. Sie kom-
munizieren miteinander tiber das SMTP-Protokoll.

Zwischen dem Ziel-Mailserver und dem Rechner des Empfan-
gers konnen zwei unterschiedliche Varianten zum Einsatz
kommen:

e Hat der Empfinger ein Standard-Mailkonto, werden
eingegangene Mails iiber POP3 abgeholt.

e Nutzt auch der Empfanger die Dienste eines Free-
mail-Anbieters, kommt hier ebenfalls HTTP zum Ein-
satz.

Mail-Server
www.mailfree2.de

Mail-Server
mail.mailitfree.de

Absender:

d Empfénger:
user@mailfree2.de

user@mailitfree.de

Wer seine E-Mail lieber tiber SMTP und POP3 versenden méch-
te, sollte bei der Wahl des Freemail-Anbieters unbedingt da-
rauf achten, dass auch Zugangsmoglichkeiten Uber einen
SMTP- bzw. POP3-Server vorhanden sind.
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E-Mail und DNS

Auch beim Versenden von E-Mails wird auf IP-Ebene mit
IP-Adressen gearbeitet. Die Namensauflosung bei E-Mail Ad-
ressen funktioniert vom Prinzip genauso wie bei normalen
Netzteilnehmern auch. Natirlich wird dabei nicht die Adresse
des E-Mail-Empfangers selbst aufgelost, sondern lediglich die
des Mailservers, auf dem der Empfanger sein Postfach hat.

Zur Erinnerung: Um Namen in Adressen aufzulosen, bedient
sich der TCP/IP-Stack eines Resolver-Programms, das beim
DNS-Server eine entsprechende Anfrage stellt.

Nun ist der Hostname des Ziel-Mailservers aber nicht be-
kannt. Bekannt ist lediglich die Ziel-Domain, die ja in der
E-Mail-Adresse hinter dem @-Zeichen steht. Um auch DNS-An-
fragen nach Mailservern auflésen zu kdénnen, gibt es auf
DNS-Servern spezielle Datensatze, in denen die zu einer Do-
main gehdrenden Mailserver samt der zugehoérigen IP-Adres-
sen verzeichnet sind.

Das Resolver-Programm gibt also bei der Anfrage nur den
Ziel-Domainnamen an und teilt zudem mit, dass es sich bei
dem gesuchten Netzteilnehmer um einen Mailserver handelt.
Der DNS-Server ermittelt die gesuchte IP-Adresse und gibt sie
an das Resolver-Programm zuriick.

Der Postfachname selbst wird fiir die DNS-Anfrage gar nicht
bendtigt. Er wird erst bei Eintreffen der Nachricht auf dem
Ziel-Mailserver ausgewertet, damit diese im richtigen Post-
fach abgelegt werden kann.
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4. Der Weg ins Internet

Eine entscheidende Einschrankung der heute Ublichen Ether-
net -Technik ist die maximale Distanz von 100m. Zwar
kénnen mit Hilfe entsprechender Komponenten wie Hubs,
Switches und Routern auch groRere Entfernungen erreicht
werden, aber auch damit ist die Ausdehnung eines Ether-
net-Netzwerkes auf das Grundstiick einer Firma bzw. die
Wohnung eines privaten Nutzers begrenzt.

Geht es z.B. darum, eine Verbindung zum Internet herzustel-
len (Datenferniibertragung, kurz DFU), sind oft mehrere Kilo-
meter zu lberbriicken. Internet Zugdange werden deshalb bis
auf wenige Ausnahmen uber das offentliche Telefon- oder Ka-
belfernsehnetz abgewickelt.

4.1 Physikalische Grundlagen

Vier DFU-Zugangsarten haben sich durchgesetzt:

e Analoges Modem

e ISDN

e DSL

e GPRS/UMTS/EDGE
e HSPA

e LTE

Analoge Modem

Der Zugang uber analoge Modem ist die urspriingliche Art
des Internet-Zugangs und wird heute nur noch dort einge-
setzt, wo eine Anbindung per DSL oder einer anderen High-
speed-Technik nicht verfligbar ist.

Fir den analogen Modem-Zugang wird ein normaler, analo-
ger Telefonanschluss (kein ISDN) benutzt.

Zwischen das Endgerdt, meist ein PC, und den Telefonan-

schluss wird ein Modem (Modulator-Demodulator) geschaltet.
Als Schnittstelle zwischen z.B. PC und Modem wird meist die
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serielle Schnittstelle (COM-Port / RS232) oder USB verwendet.
Alternativ zu den externen Modems gibt es PC-Einsteckkar-
ten, welche die Modem-Funktionen innerhalb des PC abwi-
ckeln.

Wird fir die Ubertragung das 6ffentliche Telefonnetz be-
nutzt, ist es zundchst notig, eine Einwahlverbindung zum In-
ternet-Provider herzustellen. Auch diese Aufgabe Gbernimmt
der Modem.

Wenn die Telefonverbindung zu Stande gekommen ist, wer-
den die digitalen Informationen auf eine Tragerfrequenz auf-
moduliert.

Wir wollen an dieser Stelle nicht ndher auf die angewendeten
Modulationsverfahren eingehen, sondern nur eine beispiel-
hafte Erkldarung dieser Technik geben.

Die Tragerfrequenz kann man sich vorstellen wie einen be-
stimmten horbaren Ton aus dem Frequenzbereich der Spra-
che (300 Hz - 3.400 Hz).

Der zu Ulbertragende Datenstrom wird in einige Bits groRe
Blocke zerteilt. Je nachdem welches Bitmuster vorliegt, wird
der Ton in einer fur dieses Bitmuster vorgegebenen Art ver-
andert.

Am anderen Ende der Verbindungsstrecke ubernimmt ein
zweiter Modem die umgekehrte Aufgabe (Demodulation). Aus
den empfangenen Ténen wird wieder ein Datenstrom zuriick-
gewonnen.

Internet-Nutzer Internet-Provider
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Durch den eingeschrankten Frequenzbereich von analogen
Telefonanschlissen liegt die maximale Dateniibertragungsra-
te bei 33kBit/s vom Teilnehmer in Richtung Vermittlungsstel-
le (Upstream). Von der Vermittlungsstelle in Richtung Teil-
nehmer (Downstream) sind maximal 56kBit/s moglich.

Ein grofer Nachteil von DFU iiber den analogen Telefonan-
schluss ist neben der geringen Ubertragungsrate die Tatsa-
che, dass parallel zu DFU nicht telefoniert werden kann.

ISDN

Der wesentliche Unterschied zum analogen Telefonanschluss
besteht darin, dass bei ISDN selbst analoge Sprachdaten be-
reits am Standort des Teilnehmers in digitale vermittlungs-
technische Daten umgewandelt werden.

Vom Teilnehmer zur Vermittlungsstelle werden also aus-
schlieRlich digitale Daten in Form von ISDN-Netzwerkpaketen
ausgetauscht.

ISDN steht fiir Integrated Services Digital Network, was locker
Ubersetzt so viel bedeutet wie: Integriertes digitales Netz-
werk fiir verschiedene Dienste.

Neben der Ubertragung von Sprache erlaubt ISDN von Hause
aus den Austausch von digitalen Daten z.B. fiir Fax und DFU.

Eine Modulation von DFU-Daten ist bei ISDN im eigentlichen
Sinne nicht notig. Statt dessen werden die zu Ubertragenden
Daten in ISDN-Pakete verpackt und versendet, wobei auch
hier zunachst eine Wahlverbindung nétig ist.

Trotz dem spricht man bei externen ISDN <-> DFU-Daten Um-
setzern gemeinhin von ISDN-Modems.

Zwischen ISDN-Modem und dem Telefonnetz bereitet der
NTBA die ISDN-Daten physikalisch so auf, dass sie zur Ver-
mittlungsstelle libertragen werden kénnen. Die Schnittstelle
zwischen den ISDN-Endgerdten und dem NTBA wird als SO-
Bus bezeichnet.
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Internet-Nutzer Internet-Provider

ISDN stellt dem Teilnehmer zwei Kanale (Bereiche im ISDN-Pa-
ket) zur Verfiigung, die auch fur unterschiedliche Dienste,
z.B. Telefonieren und DFU, genutzt werden kdnnen.

Pro Kanal kénnen 64kBit/s Ubertragen werden. Bei paralle-
ler Nutzung beider Kandle (Kanalbiindelung) erhéht sich die
Transferrate auf 128kBit/s.

DSL

Digital Subscriber Line (deutsch: Digitale Teilnehmeran-
schlussleitung) bietet zur Zeit die attraktivste Moglichkeit,
sich mit dem Internet zu verbinden.

Analoge Anschlisse arbeiten auf dem Kabel mit Frequen-
zen bis max. 3,5 kHz. Bei ISDN liegt die Obergrenze bei ca.
40 kHz. DSL nutzt ausschlieRlich Frequenzen, die oberhalb
40kHz bis ca. 1TMHz angesiedelt sind. Damit kann DSL paral-
lel zu analogen oder ISDN-Anschliissen liber das selbe Kabel
betrieben werden. Am Standort des Teilnehmeranschlusses
wird Uber einen Splitter (eine Frequenzweiche) das DSL-Signal
von den Telefonsignalen getrennt.

analoge
Telofonie

I 3,5kHz 40 kHz 1 MHz

Die Ubertragung der DSL-Daten funktioniert dhnlich wie beim
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analogen Modem, nur dass gleichzeitig mit mehreren, deut-
lich héheren Tragerfrequenzen gearbeitet wird.

DSL gibt es in verschiedenen Varianten:

ADSL - Asymmetric Digital Subscriber Line

ADSL-Zugange werden meist von Privatkunden genutzt und
lassen beim Download Ubertragungsraten von max. 16MBit/s
zu. Da die Upstream-Geschwindigkeit nur ca. ein Achtel der
Downstream-Geschwindigkeit betrdgt, spricht man auch von
asymetrischer Datenilbertragung.

SDSL- Symmetric Digital Subscriber Line

Bei SDSL wird in beide Richtungen mit der gleichen Ubertra-
gungsgeschwindigkeit von max. 2MBit/s gearbeitet. SDSL-Zu-
gdnge werden bevorzugt von gewerblichen Kunden genutzt -
z.B. um zwei Firmenstandorte netzwerktechnisch miteinander
zu verbinden.

VDSL - Very Highspeed Digital Subscriber Line

Da immer mehr Dienste wie z.B. Fernsehen oder Telefonie
das Internet als Ubertragungsweg nutzen, steigt zunehmend
der Bedarf an sehr schnellen Internet-Zugangen. VDSL ar-
beitet dhnlich wie ADSL, aber mit deutlich héheren Ubertra-
gungsraten von Uber 50MBit/s im Downstream und 11MBit/s
im Upstream.

Fiir alle DSL-Standards gilt: Je grofier die Entfernung zur Ver-

mittlungsstelle, desto geringer die mégliche Ubertragungsge-
schwindigkeit.
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Internet-Provider

Internet-Nutzer

analoge

DSL * Telefonie
vy My

Ubertragungskabel

Vermittlungsstelle

analoge Telefonnetz

analoge ;
g Telefonie

Telefonie

Auf Grund der hohen Ubertragungsgeschwindigkeit tauschen
DSL-Modems die Daten mit dem PC tiber USB oder direkt tber
Ethernet aus. Eine hdufige Variante ist ein Ethernet Router
mit DSL-Anschluss.

Kabel-Modem

Der Internet-Zugang liber ein Kabel-Modem ist inzwischen
eine echte Alternative zum DSL-Anschluss. Der Zugang er-
folgt liber das Kabelfernsehnetz. In den 80er Jahren wurde
das Kabelfernsehnetz fir die Verteilung von Fernseh - und
Radiokandlen aufgebaut und war nur dazu bestimmt Signale
vom Anbieter zum Kunden zu transportieren. Nachdem die
Netzbetreiber den zunehmenden Bedarf an Internet-Zugan-
gen erkannten, wurde der notwendige Riickkanal vom Kun-
den Richtung Anbieter nachgeriistet.

Physikalisch sind die Bestandsnetze mit Koaxialkabeln aufge-
baut. Fiir Netzerweiterungen und neue Netze kommen Licht-
wellenleiter zum Einsatz.

Die Verbindung zwischen Kabelfernsehnetz und lokalem
Netzwerk bildet das Kabel-Modem bzw. ein spezieller dazu

ausgestatteter Router.

Die mégliche Ubertragungsgeschwindigkeit liegt bei
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32MBit/s und mehr.

GPRS/EDGE und UMTS
Eine Alternative zu den vorangegangenen Festnetzvarianten
ist die Verbindung mit dem Internet liber die Mobilfunknetze.

Eine detaillierte Beschreibung der Mobilfunktechnik wiirde
den Rahmen des Buches sprengen. Deshalb wollen wir an die-
ser Stelle nur einen sehr oberfliachlichen Uberblick vermitteln.

Aktuell gibt es drei technische Mobilfunkvarianten:

e GSM - Global System for Mobile Communications
e UMTS - Universal Mobile Telecommunications System
e LTE-Long Term Evolution

GSM - Global System for Mobile Communications

ist der urspriingliche und erste Standard der digitalen Mobil-
funktelefonie und technische Grundlage der D- und E-Netze.
GSM arbeitet in einem Frequenzbereich zwischen 890MHz
und 960MHz. Innerhalb dieses Bereiches gibt es je 124 Ka-
nile je Ubertragungsrichtung. Innerhalb jeder Einzelfrequenz
teilen sich 8 Kanéle die Ubertragungszeit. Durch Datenkom-
pressionsverfahren kénnen so 8 Teilnehmer gleichzeitig tber
die selbe Sende- bzw. Empfangsfrequenz telefonieren.

GPRS - General Packet Radio Service
Obwohl der Focus bei GSM auf die Ubertragung von Sprach-
daten gelegt wurde, bietet GSM die Mdglichkeit mittels GPRS
Daten zu ubertragen. Auch fir die Datenlibertragung stehen
pro Frequenz 8 Kandle zur Verfligung.

Bei der Telefonie wird fiur die Dauer eines Gespraches eine
Verbindung aufgebaut, die in jede Richtung einen Kanal blo-
ckiert.

Bei der Datenilibertragung mit GPRS wird ein Kanal nur dann
blockiert, wenn wirklich Daten gesendet werden und kann
so zeitversetzt von mehreren Teilnehmern genutzt werden.
Auch die parallele Nutzung mehrerer Kandle durch einen Teil-
nehmer ist zuldssig. So kénnen Ubertragungsraten von bis zu
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55,6kbits/s erreicht werden, was in etwa der Ubertragungs-
geschwindigkeit analoger Modem entspricht.

EDGE - Enhanced Data Rates for GSM Evolution

EDGE ist eine Weiterentwicklung der GSM-Technik und basiert
auf effizienteren Datenmodulations- bzw. Kompressions-
verfahren. GPRS wird mit EDGE zu E-GPRS (Enhanced GPRS)
und erlaubt Datenraten bis zu 220kbit/s (Download) bzw.
110kbit/s (Upload).

Da EDGE nur eine Erweiterung von GSM ist, kdnnen im glei-
chen Netz, Endgerdte beider Techniken betrieben werden.

UMTS - Universal Mobile Telecommunications System

Mit UMTS entstand nach der Analogen Mobiltelefonie und
GSM die dritte Generation der Mobilfunktechnik. Bei UMTS
steht nicht mehr die Telefonie im Vordergrund. Vielmehr
wurde UMTS bereits bei der Entwicklung auf die Nutzung viel-
faltiger multimedialer Dienste ausgerichtet.

UMTS-Endgerdte senden {iber ein Frequenzband von
1920MHz bis 1980MHz und empfangen bei 2110MHz bis
2170MHz. Die benutzbaren Einzelfrequenzen liegen jeweils
5MHz auseinander. Auf einer Einzelfrequenz kdénnen meh-
rere hundert Kandle betrieben werden. Diese gleichzeitige
Nutzung einer Frequenz wird nicht, wie bei GSM uber feste
zeitliche Zuordnung geregelt. Bei UMTS regelt ein spezielles
Protokoll die Nutzung. So kénnen wenige Nutzer auf einer
Frequenz groRe Datenmengen Ubertragen oder die Frequenz
kann von vielen Nutzern zur Ubertragung geringerer Daten-
mengen in Anspruch genommen werden.

Auf diese Weise lassen sich Ubertragungsraten von bis zu
384kbit/s erreichen.

HSPA, HSDPA/HSUPA - High Speed Packet Access

HSPA ist eine Weiterentwicklung von UMTS. Es wird das glei-
che Frequenzband und die gleiche Sendetechnik auf Provi-
der-Seite verwendet. Dabei kommt allerdings ein deutlich
verbessertes Modulations- und Kodierungsverfahren zum Ein-
satz. Um ein Maximum an Effizienz zu erreichen, wird beim
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Download (HSDPA) anders gearbeitet, als beim Upload (HSU-
PA). Der Grund hierfurr liegt darin, dass die Sendeeinrichtung
auf Provider-Seite deutlich mehr Sendeleistung zur Verfligung
hat, als das Mobile Endgerdt des Kunden.

Beim Download mit HSDPA kénnen bis zu 42MBit/s erreicht
werden. Beim Upload sind bis zu 5,8MBit/s mdglich.

LTE - Long Term Evolution

In Verbindung mit LTE wird oft von der vierten Mobilfunkge-
neration gesprochen, Das ist nicht ganz richtig. LTE ist ein
reines, IP-basierendes Datennetz. Fir die Telefonie nutzen
LTE-fahige Endgerdte z.Zt. immer noch das ganz normale
GSM/UMTS-Netz.

Mit LTE soll erstmals ein international einheitlicher Mobil-
funkstandard geschaffen werden. Deshalb ist LTE, was die
benutzten Funkfrequenzen angeht flexibel. In Deutschland
werden zwei Frequenzbereiche genutzt:

e 800MHz
e 2,6GHz

Das 800MHz Frequenzband wurde ehemals fiir die Ubertra-
gung analoger Fernsehkandle genutzt und ist mit dem Weg-
fall dieser Technik freigeworden. Ein groRer Vorteil dieses
Frequenzbandes ist die groRe Reichweite von bis zu 30km.
Damit konnen auch ldndliche Gebiete gut mit LTE abge-
deckt werden. Das 2,6GHz Frequenzband kommt vorran-
gig in Ballungsgebieten mit rdaumlich kleineren Funkzellen
zum Einsatz. Ein effizienteres Kodierungsverfahren und eine
deutlich verbesserte Technik auf Provider-Seite erlauben
Ubertragungsraten von bis zu 100MBit/s (theoretisch sogar
300MBit/s) beim Download und 50MBit/s (theoretisch sogar
100MBit/s) beim Upload.

Durch die hohen Ubertragungsgeschwindigkeiten, bietet sich
LTE als Alternative zum DSL-Anschluss an. Allerdings teilt
sich die gesamte in einer Funkzelle verfiigbare Bandbreite,
wie bei den anderen Mobilfunktechniken auch, auf die Anzahl
der aktiven Nutzer auf.
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Technische Voraussetzungen

Um sich als Einzel-User liber das Mobilfunknetz mit dem In-
ternet zu verbinden, bendtigt man entweder ein Smartphone
(Tablet), einen Surf-USB-Stick ober eine entsprechende PCM-
CIA Karte fiir den PC.

Web-10 Klima

Um beliebige Ethernet-Endgerdte tiber Mobilfunk mit dem In-
ternet zu verbinden, kdnnen Router mit dem entsprechenden
Mobilfunkzugang eingesetzt werden.

4.2 Ubertragungsprotokolle

Die im vorigen Abschnitt beschriebenen Ubertragungsverfah-
ren analoge Modemibertragung, ISDN, DSL und die verschie-
denen Mobilfunkzugadnge sind fiir sich betrachtet nur physi-
kalische Standards, die aber nichts darliber aussagen, in wel-
cher Form der Datenstrom transportiert wird.

Um Daten per DFU zwischen zwei Netzwerkstandorten aus-
zutauschen, ist ein libergeordnetes Protokoll nétig, welches
folgende Aufgaben Gbernimmt:

e Aufbau einer logischen Verbindung zwischen beiden
Standorten

e Authentifizierung (Prifen der Zugangsberechtigung)

e Aufbereitung des eingehenden Datenverkehrs fir die
Ubertragung und Wiederherstellen des urspriinglichen Da-
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tenformates am Ende der Ubertragungsstrecke

e Datensicherung

e Verschliisselung der Ubertragungsdaten

e Abbau der logischen Verbindung nach Abschluss der Da-
tenlibertragung

SLIP - Serial Line IP Protocol

Ein erster Ansatz fir die Ubertragung von DFU-Daten war
SLIP. SLIP ist ein sehr einfaches Protokoll, das ausschlieRlich
far den Transport von IP-Datenverkehr geeignet ist und nicht
alle oben aufgefiihrten Anforderungen erfillt.

Die kompletten IP-Datenpakete werden bei SLIP einfach um
ein festgelegtes Start- und Endezeichen erweitert. Zufallig im
IP-Paket vorkommende Zeichen dieses Typs ersetzt der Sen-
der durch eine Kombination aus Ersatzzeichen.

So prapariert wird Paket fiir Paket auf die Leitung gegeben.

An den Start-/Ende-Zeichen eines Pakets erkennt der Empfan-
ger wo das eigentliche IP-Paket beginnt bzw. endet. Die Er-
satzzeichen werden vom Empfanger wieder gegen das Origi-
nal ausgetauscht und die Start-/Endezeichen entfernt.

Durch die Beschrankung auf IP-Dateniibertragung und feh-
lende Sicherheitsmechanismen wird SLIP heute fiir normale
Internetzugdnge nicht mehr benutzt. Dort wo rdumlich abge-
setzte Netzwerksegmente Uber Distanzen verbunden werden
sollen, die mit einer normalen Ethernet-Verkabelung nicht
mehr moglich sind, ist Slip aber nach wie vor eine zweckma-
Rige Losung.

Die W&T Com-Server kénnen z.B. als SLIP-Router konfiguriert
werden und somit TCP/IP-Daten uber eine RS232 oder RS422
Verkabelung tbertragen.

PPP - Point-to-Point Protocol
Um allen Anforderungen fiir eine Datentunnelung zwischen
zwei Netzwerkstandorten gerecht zu werden, wurde PPP ent-
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wickelt.

Sowohl fiir den Zugang ins Internet als auch zur Verbindung
mit einem entfernten nicht 6ffentlichen Netzwerk sorgt PPP
fur eine gesicherte Datenlbertragung.

Dazu stellt PPP sozusagen einen Tunnel durch die netzwerk-
fremde Umgebung her.

Internet-Nutzer

Der Aufbau einer PPP-Verbindung findet in mehreren Schrit-
ten statt und bedingt eine bestehende physikalische Verbin-
dung wie z.B. DSL oder ISDN:

1. Aushandeln der Verbindungsoptionen
Um festzulegen, mit welchen Optionen PPP arbeiten soll,
wird das LCP-Protokoll - Link Control Protocol benutzt.
Verhandelbar sind unter anderem:
e Art der Authentifizierung

BlockgréRe der Ubertragungsdaten

Datenkompression

Art der zu Ubertragenden Daten (IP, IPX, ...)

2. Authentifizierung
Hierbei werden User-ID und ein Passwort lbergeben. Es
gibt zwei Arten der Passwortiibergabe:
e PAP - Password Authentication Protocol
Passwortiibergabe lesbar im Klartext
e CHAP - Challenge Handshake
verschllsselte Passwortiibergabe

3. Konfiguration tuibergeordneter Netzwerkprotokolle
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Soll tiber PPP eine Verbindung in Netze mit Uibergeordne-
ten Protokollen (z.B. Internetprotokoll) hergestellt werden,
ist es erforderlich bestimmte, das entsprechende Proto-
koll betreffende Einstellungen vorzunehmen.

Die nétigen Informationen werden mittels des NCP - Net-
work Control Protocol libergeben. Im Falle eines Internet-
zugangs Uber PPP wird als NCP das Internet-spezifische
IPCP - Internet Protocol Control Protocol verwendet. IPCP
erlaubt z.B. fur die Dauer der PPP-Verbindung die Vergabe
einer IP-Adresse (mehr zum Internet Protokoll im nachs-
ten Abschnitt).

4. Ubertragung der Nutzdaten
Sobald alle Verbindungsoptionen festgelegt sind und der
Nutzer seine Zugangsberechtigung nachgewiesen hat, be-
ginnt der eigentliche Austausch von Nutzdaten.
Im Fall einer Verbindung zum Internet kénnen das Daten
in Form aller IP-basierenden Protokolle sein (UDP, TCP,
Telnet, FTP, HTTP...).

5. Abbau der PPP-Verbindung
Auch der Verbindungsabbau wird tiber LCP abgewickelt.

Ahnlich wie Ethernet bettet PPP die zu transportierenden Da-
ten in eine festgelegte Paketstruktur:

Der Weg ins Internet

| Flag |Address| Controll Protocol Information | FCS

| Flag |

1 Byte 1 Byte 1 Byte 1 oder 2 Byte n Byte 2 Byte

Flag (1 Byte)
Startzeichen zur Paketsynchronisation bzw. Paketerkennung

Address (1 Byte)
Eine Punkt- zu- Punkt-Verbindung erfordert keine Adressie-
rung.

Trotzdem ist dieses Feld aus Kompatibilitdtsgriinden zu an-

deren Netzwerkprotokollen vorhanden, wird aber von PPP
nicht benutzt und ist willkirlich mit dem Wert 255 gefillt.
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Control (1 Byte)

Dieses Feld war urspriinglich zur Nummerierung der Pakete
vorgesehen, hat bei PPP aber immer den Wert 3, da ohne Pa-
ketnummerierung gearbeitet wird.

Protocol (1 oder 2 Byte)

Der Inhalt dieses Feldes gibt an, wie das aktuelle PPP-Paket
genutzt wird: Verbindungsaufbau, Steuerinformation, Au-
thentifizierung, Datentransport, Verbindungsabbau, .....

Information (n Byte)

An dieser Stelle wird die eigentliche Information (z.B. IP-Da-
ten) Ubertragen. Bei Steuerpaketen stehen hier die Steuerop-
tionen im LCP-Format.

Die GroRe dieses Feldes ist per LCP verhandelbar, betrdgt in
aller Regel aber 1500 Byte. Ist die zu transportierende Infor-
mation kleiner, werden Fiillzeichen aufgefullt.

FCS (2 Byte)
Checksumme zur Kontrolle der empfangenen Daten

Flag (1 Byte)
Endezeichen zur Paketsynchronisation

Durch die Moglichkeit, Gber eine PPP-Verbindung verschiede-
ne unabhangige IP-Dienste und Protokolle gleichzeitig zu be-
treiben, kénnen durch Einsatz geeigneter Router auch ganze
Netzwerke liber PPP verbunden werden.
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5. Web-10 - Der Browser als Bedienoberfliche

In den ersten 20 Jahren seines Daseins war die Nutzung
des Internets fir normale Menschen kaum interessant. Eine
fir heutige Verhéltnisse kleine Gruppe von Insidern musste
kryptische Befehlszeilen eintippen, um Informationen austau-
schen zu koénnen. Erst mit der Entwicklung des WWW-Stan-
dards, eines Uber das Internet abrufbaren Hypertext-Systems
(World Wide Web), erschloss sich das Internet einem immer
breiter werdenden Publikum.

Um die Moglichkeiten des WWW nutzen zu kdnnen, bendtigt
der Anwender einen Internetbrowser - ein Client-Programm,
das lber eine graphische Oberfliche die Inhalte von Websei-
ten anzeigt, die auf WWW-Servern hinterlegt sind.

Mit der Eingabe eines URL (Uniform Resource Locator) teilt
der Anwender dem Browser mit, wie und wohin die Verbin-
dung hergestellt werden soll. Er gibt zundchst vor, welches
Protokoll genutzt wird; fiur den Zugriff auf Webseiten z.B.
HTTP. Auf das Protokoll folgt dann die Angabe auf welchem
Webserver die gewiinschte Webseite liegt und wo diese dort
genau zu finden ist.

protokoll://hostname [:tcp-port] [/pfadname] [/filename] [?weitere parameter]

http://www.wut.de/pdf/e-wwwww-12-prde-000.pdf
offnet z.B. die Produktiibersicht von W&T.

Die meisten Browser unterstiitzen noch weitere Protokol-
le, wie FTP zur Dateitbertragung (ftp://www.wut.de/down-
load/e-58www-19-swde-000zip startet z.B. den Download
der Programmbeispiele zu diesem Buch) oder Telnet. Telnet
wird hdufig genutzt, um Embedded Systeme via Netzwerk zu
konfigurieren (Mit telnet://<IP-Adresse eines W&T Com-Ser-
vers>:1111 wird z.B. der Zugriff auf den Konfigurationsport
eines W&T Com-Servers eingeleitet.)

Webseiten liegen als Hypertext vor und kdnnen neben Textin-
formationen auch Verweise auf Bilder, Graphiken und weite-
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re multimediale Inhalte enthalten. Wie all diese Elemente im
Browser angezeigt werden sollen, ist ebenfalls im Hypertext
hinterlegt.

Neben der statischen Anzeige von Informationen kénnen
Uber Webseiten jedoch auch Aktionen ausgeldst und Ele-
mente dynamisch dargestellt werden. Das Grundgerist einer
Webseite kann mit HTML realisiert werden; fiur die Einbin-
dung von interaktiven bzw. dynamischen Elementen stehen
verschiedene Techniken zur Verfligung. Den Aufbau einer
solchen Webseite werden wir lhnen im Folgenden erldutern
und anhand einiger Beispiele darlegen.

5.1 HTML - Hypertext Markup Language

Eines der Probleme im WWW war zunachst die Vielzahl unter-
schiedlicher Rechner und Betriebssysteme. Eine einheitliche
Softwareschnittstelle auf Anwenderebene gab es nicht. Aus
dem Bedirfnis heraus, eine auch fiir den Laien einfach zu be-
dienende Oberflache zu schaffen, die sich auf verschiedens-
ten Rechnern gleich darstellt, wurde HTML entwickelt.

HTML ist eine Auszeichnungssprache (Markup Language) die
sich aus Schlisselwortern - auch Tags genannt - und den
darzustellenden Inhalten zusammensetzt. Die Tags geben an,
in welcher Art und Weise der nachfolgende Text darzustellen
ist. So lassen sich z.B. SchriftgroRe, -art und -ausrichtung vor-
geben, Inhalte kdnnen in Tabellen oder in Form einer numeri-
schen Aufzahlung dargestellt werden, die Farbe von Text und
Hintergrund kann festgelegt werden usw. Der Browser inter-
pretiert diese Angaben und stellt sie dar.

Neben Text konnen mit Hilfe von HTML auch Grafiken an-
gezeigt werden, und sogar multimediale Inhalte wie Musik,
Sprache oder Filmsequenzen lassen sich per HTML einbinden.
Das HTML-Dokument selbst transportiert dabei ausschlieBlich
Textinhalte. Fiur jedes andere darzustellende Element wird via
HTML angegeben, von wo es geladen werden kann, wo es auf
dem Bildschirm erscheinen soll und in welcher GroRe es dar-
gestellt werden soll.
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Die wohl wichtigste Eigenschaft von HTML liegt darin, dass
alle Elemente mit einem Verweis - auch Hyperlink oder kurz
Link genannt - versehen werden kénnen. Klickt der Anwen-
der ein solches Element mit der Maus an, wird er automatisch
auf eine weitere Website weitergeleitet, bekommt eine Grafik
angezeigt oder startet einen Download.

Mit der Erklarung der von HTML bereitgestellten Tags lassen
sich ganze Buicher fiillen. Deshalb beschranken wir uns hier
auf die elementaren Tags und Eigenschaften von HTML.

Fir HTML-Tags gilt ein festes Schema:

e Einzelne Tags sind in spitze Klammern ,eingepackt®. <HT-
ML-Tag>

e Das eigentliche Tag kann durch Angabe von Attributen er-
weitert werden. <HTML-Tag Attribut="xy"“>

e Uberwiegend wird durch die paarweise Verwendung von
Tags der Anfang und das Ende ihres Gultigkeitsbereichs
festgelegt; die definierten Eigenschaften gelten dann fir
alles was zwischen den Tags steht. Das schlieRende Tag
wiederholt das 6ffnende Tag mit einem vorangestellten
Schrdgstrich. Beispiel: <title>Willkommen</title>

e Bei HTML-Tags wird nicht zwischen GroR- und Kleinschrei-
bung unterschieden. <HTML> ist gleichbedeutend mit
<html>.

Grundsatzlicher Aufbau einer HTML-Datei

Jede HTML-Datei wird mit <HTML> eingeleitet und endet mit
</HTML>. Man unterscheidet beim weiteren Aufbau einer Sei-
te zwischen Kopf und Korper.

Alle Angaben im Kopf bleiben fiir den Betrachter unsichtbar
und enthalten Eigenschaften der Seite, die nicht direkt die
Darstellung betreffen. Einzige Ausnahme ist der Titel, der in
der Titelleiste des Browserfensters angezeigt wird. Die Kop-
finformationen stehen zwischen den Tags <head> und </
head>

Auf den Kopf folgt der Seitenkorper, der mit dem <body>Tag
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eingeleitet wird. Im Korper der HTML-Seite sind alle Angaben
zu finden, die den eigentlichen Inhalt der Seite und dessen
Darstellung betreffen. Das Ende des Korpers wird mit dem </
body> Tag gekennzeichnet.

Hier ein einfaches Beispiel:

<html>
<head>
<title>WuT Service</title>
</head>
<body bgcolor="#FFFFFF">
Willkommen bei WuT.de
</body>
</html>

Bitte beachten Sie, dass beim <body>Tag das Attribut bgco-
lor="#FFFFFF" fur einen weiRen Hintergrund angegeben wur-
de. Im Browser sieht das dann so aus:

/3 WuT Service - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7 |

Sazuriick - = - () 7t | @hsuchen (Gl Favoriten G20 Medisn ®| >

Adresse I&j hittp: #Avawe. vt de/welcome. hitml j @ Wechseln 2u | Links **

Willkommen ket WuT . de :I

=
4| | »

|@ l_ l_ l_ |° Internet 4

Hyperlinks

Einer der groRen Vorteile von HTML liegt in der Moglichkeit,
einzelne Inhaltselemente mit einem Hyperlink zu versehen.
Klickt der Anwender auf ein solches verlinktes Element, wird
er auf eine andere Webseite weitergeleitet.

Wir erweitern unseren HTML-Code um einen Hyperlink:

<body bgcolor="#FFFFFF">

Willkommen bei <a href="http://www.wut.de/index.html">WuT.de</a>
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</body>

Bei einem Mausklick auf ,WuT.de"“ werden wir nun auf die
Homepage von W&T gelenkt.

Das Pfadattribut des Tags <a href="Pfadangabe”> kann die
Pfadangabe entweder in absoluter oder in relativer Form ent-
halten.

e Absolut: es wird der komplette URL angegeben, auf den
der Hyperlink verweisen soll.

e Relativ: es wird nur der Name der Datei angegeben auf
die zugegriffen werden soll. Die Datei wird dann im glei-
chen Verzeichnis gesucht, in dem sich auch die aktuelle
HTML-Datei befindet.

Darstellung von multimedialen Inhalten

Wie bereits angesprochen, erlaubt HTML die Darstellung von
Inhalten, die nicht Bestandteil des HTML-Dokuments sind,
sondern von anderer Stelle nachgeladen werden.

Bilder

Zur Einbindung von Bilddateien stellt HTML z.B. das <im-
g>Tag (img fir Image) zur Verfligung, wobei Uber das Attri-
but src Namen und Quelle der Bilddatei angegeben werden.

Wir erweitern unser HTML-Dokument um eine Grafik:

<body bgcolor="#FFFFFF">

<img src="http://www.wut.de/kpcs/logo5.gif">

Willkommen bei <a href="http://www.wut.de/index.html">WuT.de</a>
</body>

Nun wird neben dem Text ein Logo im GIF-Format darge-
stellt, das aus dem Verzeichnis kpics auf dem Webserver von
W&T geladen wird. Der Pfad der Bilddatei kann wie auch beim
Hyperlink absolut oder relativ angegeben werden.
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/3 WuT Service - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 |
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Formulare

HTML ist eine reine Darstellungssprache, die eine statische
Anzeige im Browser generiert. Aber wie sieht es aus, wenn
der Anwender Informationen an den WWW-Server zuriickge-

ben mochte?

Als Losung bietet HTML die Mdglichkeit, Formulare anzuzei-
gen, die vom Anwender ausgefiillt werden koénnen. Die so
eingegebenen Informationen kénnen durch Anklicken eines
sogenannten ,Submit-Buttons” vom Browser zum WWW-Server

gesendet werden.

Hier ein kurzes Beispiel:

/3 WuT Service - Microsoft Internet Explorer

Datei Bearbeiten  Ansicht  Fawvoriten  Extras 7 |

zurick + = - (2 at | @hsuchen (Gl Favoriten G Medien ®|

=
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=
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|@ l_ l_ l_ |° Internet

Im HTML-Code sieht das so aus:

<html>
<head>

<title>WuT Service</title>
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</head>
<body bgcolor="#FFFFFF">
Formulartest
<form method="post" action="Formularauswertung.cgi" name="FORMULAR1">
<input type="text" name="EINGABEFELD1">
<input type="text" name="EINGABEFELD2">
<input type="submit" name="submit" value="Abschicken">
</form>
</body>
</html>

Samtliche zum Formular gehérenden Elemente sind zwischen
dem einleitenden <form>Tag und dem abschlieRenden

</form>-Tag zu finden.

Die Attribute des Form-Tags sind:

method gibt an, wie HTTP die Eingaben an den
WWW-Server Ubergibt.

action legt fest, an welchen Prozess auf dem
Server die Eingaben lbergeben werden.

name kann willkirlich vergeben werden und zeigt

dem Prozess auf dem Server, von welchem
Formular die Eingaben stammen

(ein Prozess kann ggf. mehrere Formulare
auswerten).

Die Eingabeelemente selbst werden Uber das <input>-Tag
festgelegt, wobei das Attribut type angibt, um welche Art von
Eingabeelement es sich jeweils handelt. Mdgliche Attribute

sind hier:

text Texteingabefeld

checkbox Ankreuzkastchen

radio Optionsbutton

submit Button zum Abschicken oder Zuriicksetzen

des Formulars

Uber das Attribut name kann dem Element ein eindeutiger
Name (vergleichbar mit einem Variablennamen) gegeben wer-
den; mit dem Attribut value kann ihm ein Anfangswert zuge-
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teilt werden.

Die Angabe <“input type="text® name="EINGABEFELDI"
value="test1“> wiirde z.B. dazu fiihren, dass beim Offnen des
Formulars im Browser schon der Text test] im ersten Einga-
befeld stehen wiirde.

Was mit den per Formular tGbergebenen Informationen ge-
schieht - ob der Anwender eine Rickmeldung erhdlt und
wie diese aussieht -, bestimmt allein der Prozess auf dem
WWW-Server, der die Informationen entgegennimmt und aus-
wertet.

Wie bereits angesprochen, mdchten wir hier nicht bis auf
das letzte Detail von HTML eingehen. Wer Webseiten erstel-
len mochte, sollte sich auf jeden Fall eingehender mit diesem
Thema beschaftigen. Eine hervorragende Quelle fur weitere
Informationen zu HTML findet man unter http://www.selfht-
ml.org; sehr nitzlich ist selbstverstandlich auch die Websi-
te des W3-Konsortiums (http://www.w3.org), das in Sachen
HTML als normierende Koérperschaft fungiert.

5.2 Interaktive bzw. dynamische Elemente

Es gibt verschiedene Mdglichkeiten, Gber im Browser ange-
zeigte Webseiten Aktionen auszuldsen und Elemente dyna-
misch darzustellen.

Dazu ist auf jeden Fall ein Programm, bzw. ein Prozess nétig,
der z.B. Eingaben vom Anwender entgegennimmt und ent-
sprechende Reaktionen auslést. In technischen Anwendungen
ist es sinnvoll, dass sich angezeigte Werte und Prozessabbil-
der selbststdandig aktualisieren.

Unterschieden wird zwischen Programmen, die auf dem
WWW-Server aktiv sind und solchen die im Browser, also auf
dem lokalen Rechner ablaufen. Auch eine Kombination von
beidem ist oft zu finden.
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CGI - Common Gateway Interface
Der Einsatz von CGI-Scripten war lange Zeit das meistgenutz-
te Verfahren, im Browser interaktive Inhalte anzuzeigen bzw.

Aktionen auszuldsen.

Web-1O - Der Browser als Bedienoberflache

Uber CGlI kénnen vom Browser aus Programme auf dem
WWW-Server ausgefiihrt werden.

Uber einen Hyperlink, einen Submit-Button oder direkte Ein-
gabe des URL wird das entsprechende Programm aufgerufen
und es werden ggf. die ndétigen Parameter libergeben.

Ein klassisches Beispiel sind HTML-Formulare, die vom An-
wender ausgefillt werden. Klickt der Anwender den Sub-
mit-Button (Abschicken) werden die Eingaben via http mit
Hilfe des POST-Kommandos an den WWW-Server lbergeben.
Das angegebene CGI-Script wird gestartet und verarbeitet die

Eingaben weiter.

Netzteilnehmer

URL Eingabe im Browser:
"http:// www.wut.de"

Internet / Intranet

Anforderung der Webseite

HTTP-Request

I

Senden der angeforderten Webseite

HTTP-Response

I

Senden der Eingaben

HTTP-Submit

Rl

1

Senden einer Bestitigung

I

HTTP-Response

WWW-Server

>

N

/N

CGI-Script

Entgegennehmen
und
Weiterverarbeitung
der Ubergebenen
Daten

ggof. Erzeugen
d

uni
Abschicken
einer Bestatigung

Weitere mogliche Anwendungen sind Besucherzadhler, Gaste-
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blicher, Diskussionsforen, Datenbankzugriffe oder Suchma-
schinen.

CGI-Scripte kdnnen grundsdtzlich in allen gangigen Program-
miersprachen erstellt werden. Wichtig ist, dass der WWW-Ser-
ver die gewdhlte Sprache unterstiitzt.

In der Praxis hat sich Perl fur die Erstellung von CGI-Scripts
durchgesetzt.

PHP
PHP hat CGI heute als meistgenutztes Verfahren fir die Dar-
stellung interaktiver Inhalte abgeldst und wird z.Zt. in den
Versionen PHP3, PHP4 und PHP5 verwendet.

Auch PHP erlaubt das Ausfiihren von Programmen auf einem
WWW-Server. PHP ist eine Interpretersprache, deren Quelltext
in eine HTML-Seite eingebunden ist, die auf dem WWW-Server
liegt. Dabei kénnen statische Inhalte der Seite im HTML-For-
mat definiert werden, wogegen verdnderbare Inhalte durch
PHP-Quellcode eingebracht werden. PHP kann auch auf ande-
re Resourcen auf dem Server, wie z.B. Datenbanken zugrei-
fen.

Bei Anforderung der entsprechenden Seite durch den Brow-
ser wird der in der Seite integrierte PHP-Code auf dem Ser-
ver vom PHP-Interpreter ausgewertet. Der PHP-Interpreter
erzeugt individuell eine Seite in HTML-Code. Die so entstan-
dene Webseite wird dann vom Server via http zum Browser
gesendet. Der PHP-Quellcode bleibt fiir den Anwender un-
sichtbar.
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Netzteilnehmer Internet / Intranet WWW-Server

Anforderung der Webseite

PHP-Interpreter

!

HTTP-Request

baut zur Laufzeit
dynamisch, geman
dem auf dem Server
Senden der angeforderten Webseite hinterlegten
PHP-Code

die angeforderte
Webseite auf

il

G [ R

Beim Onlineshopping kdénnte man zum Beispiel zu den offe-
rierten Artikeln dynamisch Lagerstiickzahlen, Lieferzeiten
und Preise aus einer Warenwirtschaftsanwendung via PHP in
die Webseite einbringen. Das bedingt natiirlich, dass auf dem
Server ein PHP-Interpreter aktiv ist.

ASP - Active Server Pages

ASP ist eine von Microsoft ins Leben gerufene Art, Webseiten
dynamisch anzuzeigen. ASP-basierende Webseiten bestehen
wie auch bei der PHP-Technik aus klassischen HTML-Anteilen
und Scripten, die bei Aufruf der Webseite serverseitig ausge-
fihrt werden. Ein Interpreter auf dem WWW-Server generiert,
gesteuert durch diese Scripte, Webseiten in normalem HT-
ML-Format.

Als Scriptsprachen werden zumeist VBScript (Visual Basic Syn-
tax) oder JScript (Java Syntax) verwendet.

Ein Vorteil dieser Technik besteht darin, auf dem Server in-
stallierte DLLs und AktivX-Komponenten nutzen zu kdénnen.
Dynamic Link Libraries und AktivX-Komponenten sind fertige,
ausgelagerte Programmfunktionen, die dem Programmierer
Arbeit abnehmen, da entsprechende, oft komplexe Funktio-
nalitdaten nicht selbst programmiert werden missen.

Der Nachteil von ASP liegt in den Server-Betriebssystemvor-
aussetzungen. Im Ursprung gab es ASP-Unterstlitzung nur
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auf Microsoft Serversystemen. Von Drittherstellern gibt es
seit einiger Zeit aber auch ASP-Varianten fir Linux-Server.

ASP-basierende Webseiten erkennt man an der Endung ,.asp®
im Dateinamen.

Das klassische ASP wurde von Microsoft inzwischen durch
ASP.NET abgelost.

Browserseitige Programme

JavaScript

Bei JavaScript wird der Quellcode in den HTML-Text der Sei-
te eingebunden. Der JavaScript Code wird mit dem <SCRIPT
language="JavaScript“> Tag gekennzeichnet und beim Laden
einer Webseite vom Browser erkannt, interpretiert und ausge-
fuhrt.

Netzteilnehmer Internet / Intranet WWW-Server

Anforderung der Webseite \\'

HTTP-Request

/7 \Hq

/

JavaScript
Interpreter

Auswertung des im Senden der angeforderten Webseite
HTML-Text

enthaltenen
JavaScript Codes

Rl

& Feiia | [ iemer

Mit JavaScript konnen z.B. individuelle Anpassungen der an-
gezeigten Inhalte einer Webseite vorgenommen werden, in-
dem Variablen angelegt werden. In Abhangigkeit des Wertes
einer Variablen kann dann entschieden werden, wie bestimm-
te Dinge dargestellt werden. Auch Benutzereingaben lassen
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sich Uberprifen, bevor sie zum WWW-Server weitergeleitet
werden.

Ein Beispiel:

Wie bereits in den vorangegangenen Kapiteln beschrieben,
werden o6ffentliche Webauftritte iber Domainnamen repra-
sentiert. Dabei kann ein und die selbe Webseite Giber mehre-
re Domainnamen erreichbar sein. Zum Beispiel Gber eine ,de*“
Domain und eine ,com“ Domain. Der folgende Code wertet
aus, ob eine Webseite lber die ,com“ Domain oder die ,de”
Domain aufgerufen wurde und stellt sich entsprechend eng-
lisch oder deutsch dar.

<HTML>
<HEAD>

<TITLE>urltest</TITLE>

<META HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=iso-8859-1">

</HEAD>
<BODY>

<SCRIPT LANGUAGE="JavaScript"><!—

if (location.hostname == "www.web-io.com") document.write ("welcome at WuT");

else document.write ("willkommen bei WuT");
//=></SCRIPT>
</BODY>

</HTML>

Java Applets

Hier handelt es sich um kompilierte Programme, die in der
Programmiersprache Java erstellt wurden. Java Applets wer-
den, dhnlich wie grafische Elemente, zusatzlich zum HT-
ML-Text geladen und im Browser ausgefihrt.

Nicht alle Browser unterstiitzen von Hause aus die Ausfiih-
rung von Java-Applets. Fiir alle gdngigen Browser kann die
Java-Unterstiitzung nachinstalliert werden (kostenloser Down-
load unter java.com).

Mit Java Applets konnen auch komplexere Aktionen, wie
Netzwerkzugriffe auf TCP- und UDP-Ebene realisiert werden.
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Netzteilnehmer

Rl

l

£

Java b~
virtual Engine

fuhrt das als Applet
empfangene
Java-Programm
aus.

Internet / Intranet

Anforderung der Webseite

HTTP-Request

l

Senden der angeforderten Webseite

HTTP-Response

I

Anforderung des Java-Applets

HTTP-Request

Senden des angeforderten
Java-Applets

HTTP-Response

|

WWW-Server
N
&
N
.

Kann Einfluss

auf die dargestellten
Elemente nehmen.
KannTCP oder
UDP Verbindungen
zu anderen
Applikationen auf
dem Server aufbauen <
und nutzen

D. —
Java-Applet und WWW-Server

-~
TCP/UDP >
-V

Aus Sicherheitsgriinden ist allerdings nur die Kommunikation
mit dem Server maoglich, von dem das Applet geladen wurde.
Auch auf dem lokalen Rechner des Anwenders ist der Zugriff
auf Elemente und Funktionen des Browsers beschrdankt. Ein
Zugriff auf die Festplatte des eigenen Rechners ist zum Bei-
spiel nicht moéglich.

Ein Beispiel fir den Einsatz von Java Applets ist der W&T
Web-Thermograph. Vom Web-Thermograph wird ein Applet
zur Verfiigung gestellt, das, einmal im Browser gestartet, in
regelmaRigen Abstanden die aktuelle Temperatur abfragt
und in der Webseite darstellt, von der es aufgerufen wurde.

Im HTML Code werden Applets lber das Applet-Tag einge-
bunden, wobei mit code= der Name des Applets und mit ar-
chiv= der Name des Archivs innerhalb des Applets angege-
ben wird. Unter codebase= wird festgelegt, von welchem Host
das Applet geladen wird.
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Zwischen den Applet-Tags werden zusdtzliche Parameter
Ubergeben; im folgenden Quelltext z.B. welcher Sensor al
Quelle fiir die gezeigte Temperatur ausgewahlt wird.

<html>
<head>
<title>Schaltschranktemperatur</title>
</head>
<body bgcolor="#FFFFFF">

<applet archive=“A.jar“ code="A.class" codebase = "http://172.16.232.152/" >
<param name=“sensor" value="“1">
</applet>
</body>
</html>

Im Browser sieht das dann so aus:

WuT Service - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7 |

G zurick - = - (@) 7t | @hsuchen  [GelFavoriten G Medien ®| >
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|@ ’_’_|_|° Inkernet 4

Java und Javascript als zuverlidssiges Team
Mit Java und Javascript konnen zuverldssig dynamische Web-
seiten auch fiir technische Anwendungen realisiert werden.

HTML stellt dabei das visuelle Grundgeriist der Webseite.
HTML ist jedoch lediglich eine Beschreibungssprache, in der
ausschlieRlich festgelegt wird, in welcher Form die Inhalte im
Browser angezeigt werden.

Mit JavaScript kdnnen hingegen bestimmte Inhalte der Web-
seite zustandsabhangig, d.h. je nach Wert der Variablen an-
gezeigt werden. Der Wert einer Variablen wird jedoch zum
Zeitpunkt des Ladens der Webseite festgelegt.
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Den kontinuierlichen Abgleich mit einer technischen Anwen-
dung Ubernimmt schlieRlich Java in Form eines Applets. Ein
Java-Applet kann nicht nur in einem vorgegebenen Format
Werte anzeigen, sondern auch eine Benutzeroberfliche oder
eine Software-Schnittstelle zu JavaScript bilden, die zum Da-
tenabgleich bzw. zur Kommunikation genutzt wird. So wird
die dynamische Anzeige von Werten im Browser mdglich,
ohne dass die zugrundeliegende Webseite neu geladen wer-
den muss.

AJAX - Asynchronus JavaScript and XML

AJAX gewinnt bei der Gestaltung dynamische Webseiten zu-
nehmend mehr Popularitdat. Das Kernstiick von AJAX ist die in
aktuellen Versionen von JavaScript angebotene HTTP-Request
Methode. Hiermit kann JavaScript auch nach dem Laden und
Anzeigen einer Webseite Daten vom Web-Server anfordern.
Daten kénnen, wenn es der Server unterstiitzt im XML-Format
angefordert werden. Alternativ wird aber auch die Ubertra-
gung von Textformaten unterstitzt.

Im Gegensatz zur im vorangegangenen Abschnitt beschrie-
benen Java-Applet-Technik, kommt AJAX also ohne das Laden
zusatzlicher Applets aus. JavaScript Gbernimmt sowohl das
nachtragliche Holen der Daten, als auch die Aktualisierung
der Browser-Anzeige.

Allerdings kann JavaScript keine dauerhafte Verbindung zum
Web-Server aufrechterhalten. Es kann aber durch zyklisches
Nachladen von Prozessdaten eine selbstaktualisierende Pro-
zessvisualisierung im Browser realisiert werden.
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Netzteilnehmer Internet / Intranet WWW-Server

Anforderung der Webseite P\'

HTTP-Request - \
N

Q
\ %

l

Senden der angeforderten Webseite
und des JavaScript codes

JavaScript
Interpreter
Auswertung des im i
Anforderung weiterer Daten
HTML-Text (ggf. im gL Format)
enthaltenen
JavaScript Codes

Anfordern und
Verarbeiten weiterer
Daten Senden der angeforderten Daten

Aktualisieren
der Browser- HTTP-Response
Anzeige

I

D e i ) I

dynamische-
Webseite

& Feri || ntemet Y

Das Nachladen von Daten ist nur von dem Web-Server er-
laubt, von dem auch die urspriingliche Webseite geladen wur-
de.

| IKonkrete Programmierbeispiele zu den hier beschriebe-
nen Techniken finden Sie unter www.WuT.de im Applikati-
onsbereich der Web-10 Produkte.
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6. OPC - Der Prozessdaten Dolmetscher

In der Automatisierungstechnik werden meist Hardware-Kom-
ponenten verschiedenster Hersteller zu einer Anlage zusam-
mengesetzt. Hierbei verfolgt jeder Hersteller einen eigenen
Weg, Prozessdaten an die Softwareebene weiterzugeben. Das
betrifft sowohl den physikalischen Kommunikationsweg als
auch das Datenformat.

Um diesem Prozessdaten-Babylon zu entgehen, wurde der
OPC-Standard eingefiihrt .

OPC steht fiir OLE for Process Control, wobei OLE die Abkir-
zung fur Object Linking and Embedding ist. Die Grundidee
von OLE ist die geregelte Einbettung von Dokumenten an-
derer Anwendungen in die eigene Anwendung. Zum Beispiel
das Einfiigen eines EXCEL Dokuments in eine Word Datei.

Sowohl OLE als auch OPC wurden speziell fir PCs mit
Windows-Betriebssystem konzipiert.

OPC gestitzte Anwendungen kommunizieren nicht auf direk-
tem Weg mit den angesprochenen Endgerdten. Stattdessen
wird fur das entsprechende Endgerdt ein OPC-Server instal-
liert. Der OPC-Server ist ein Softwareprozess, der im Hinter-
grund die herstellerspezifische Kommunikation mit dem End-
gerat abwickelt. Die so gewonnenen Prozessdaten werden
nach dem OPC-Standard aufgearbeitet und der Anwendung in
einer standardisierten Form lbergeben.

Der Teil der Anwendung, der mit dem OPC-Server kommuni-
ziert, wird als OPC-Client bezeichnet.

Das folgende Beispiel zeigt den Zugriff auf ein Wiesemann &
Theis Web-10 12xDigital mittels OPC-Server:
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PC mit Internet / Intranet Web-10 12xDigital
Automatisierungs-
anwendung

Automatisierungs- Betriebssystem
anwendung des Web-10

OPC-Client
Datenaustausch
nach
OPC-Standard

OPC-Server

Datenaustausch zwischen
OPC-Server und Web-10

TGP et

6.1 Der Zugriff iiber OPC

Bei der OPC-Schnittstelle unterscheidet man zwischen vier
Hauptaufgaben:

Data Access: kurz DA beschreibt den Austausch von Echtzeit-
daten uber OPC.

Alarm & Events: kurz AE dient zur Alarm- und Ereignisbe-
handlung.

Historical Data Access: kurz HDA erlaubt gespeicherte, histo-
rische Werte und Werteverlaufe zuganglich zu machen.

Data Exchange: Kurz DX erlaubt es OPC-Servern untereinan-
der Daten auszutauschen.

Prozessdaten werden vom OPC-Server in Form von Items be-
reitgestellt. Alle ltems haben eine Item-ID, eine innerhalb des
OPC-Servers einmalige also eindeutige Adresse. Jedes Item
hat eine unbestimmte Anzahl von Properties bzw. Item-Eigen-
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schaften, wie z.B. Wert, Qualitat, Zeitstempel, usw.

Die Items werden vom OPC-Server meist in Gruppen zusam-
mengefasst. Daraus ergibt sich dann eine Art Hierarchie
(OPC-Server > OPC-Group > OPC Item).

Um dem OPC-Client einen einfachen Zugang zu allen verfiug-
baren Items zu ermdoglichen, erlauben viele OPC-Server dem
OPC-Client das OPC-Browsing.

=lolx]
File Edit Yiew Help
=43 OPC Server
=B wiesemann-Theis
B Serveritems

=

[ 4

Der OPC-Client kann daruber alle Items in einer Art Verzeich-
nisbaumstruktur abfragen. Hier als Beispiel die Struktur der
Items eines W&T Web-lO 12xDigital.

x|
a Box1.E.0

Id | Descrigtion | Data tvpe | “alue |
1 ltern Canonical DataType Srnallint 11 (Boolean)

2 ltem value Boolean False

3 Iterm Cluality Srnallint 192 (good)

4 ltem Timestamp Date 24.08.2005 14:34:54

5 ltem Access Rights Integer 1 (read only)

101 tem Description OleStr digitaler Eingang
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OPC - Der Prozessdaten Dolmetscher

6.2 Kommunikation zwischen OPC-Client und OPC-Server

Der OPC-Client kann aus allen vom OPC-Server angebotenen
Items eine Teilmenge (oder auch alle) auswdhlen und seiner-
seits zu einer oder mehreren Gruppen zusammenfassen. Die-
se Gruppen missen nicht identisch mit den vom OPC-Server
gebildeten Gruppen sein. Die ausgewadhlten Items werden
dann gruppenweise vom OPC-Client abonniert. Das bedeutet,
der OPC-Client muss nicht stdndig den Zustand der Items ab-
fragen, sondern wird vom OPC-Server automatisch informiert,
wenn sich eine der Eigenschaften eines Items dndert. Auf die-
se Weise entlastet der OPC-Server den OPC-Client, und somit
die Anwendung.

6.3 Wann macht es Sinn mit OPC zu arbeiten?

Immer dann, wenn eine flexible Anwendung entstehen soll,
die ohne groRen Aufwand mit der Hardware verschiedenster
Hersteller Daten austauschen muss, ist OPC die ideale Lo-
sung.

In Applikationen der Prozessleittechnik und der Prozess- und
Messdatenvisualisierung ist OPC vor allem fiir den Anwender
eine feine Sache.

Bei allen Vorteilen der OPC-Technik soll hier aber nicht ver-
schwiegen werden, dass die Programmierung einer univer-
sellen OPC-Client Anwendung eine komplexe Aufgabe ist, die
ein hohes MaR an Programmierkompetenz voraussetzt.

Wenn es also darum geht, eine spezielle Anwendung fir ein
spezielles Endgerdt eines Herstellers zu erstellen, sollte man
abwagen, ob es nicht einfacher ist den direkten, vom Herstel-
ler vorgesehenen Kommunikationsweg zu gehen.
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TCP/IP -Ethernet einrichten

Sowohl die aktuellen Betriebssysteme, als auch die PC-Hard-
ware sind heute fiir den Betrieb in TCP/IP Ethernet Netzwerke
vorbereitet.

Wie aufwandig die Konfiguration des PC ist, hangt davon ab,
wie im Netzwerk die IP-Adressen verwaltet werden. Erfolgt
der physikalische Netzwerkzugang tiber RJ45-Anschluss und
Patchkabel oder Gber WLAN?

Bei verwendetem WLAN-Zugang benotigen Sie SSID, Ver-
schlisselungsverfahren und Password

Des weiteren missen Sie in Erfahrung bringen, ob die IP-Ad-
ressvergabe per DHCP erfolgt oder ob mit fest vergebenen
IP-Adressen gearbeitet wird.

Wie der Netzwerkzugriff tiber TCP/IP-Ethernet auf den gan-
gigen Microsoft Windows Systemen eingerichtet und konfi-
guriert wird, soll auf den folgenden Seiten Schritt fur Schritt
beschrieben werden.

IP-Adresse
Subnet-Mask
Gateway
DNS-Server
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7. TCP/IP unter Win XP installieren und konfigurieren

7.1 WLAN unter Windows XP einrichten

Wenn die Netzwerkanbindung nicht Gber WLAN erfolgt, kon-
nen Sie diesen Abschnitt Uberspringen.

Fiir die PC seitige WLAN Hardware gibt es vier Varianten:

e bereits integrierter WLAN Anschluss

e nachgeristete WLAN-Netzwerkkarte

e PCMCIA WLAN-Karte (nur bei Notebooks)
e WLAN USB Stick

Bei der Nachriistung von WLAN-Komponenten miissen zu-
ndchst die Hardware-Treiber des Herstellers installiert werden

Bei Windows XP ist die Netzwerkanbindung mittels WLAN be-
reits Bestandteil des Betriebssystems. Wenn die WLAN-Hard-
ware nicht zu exotisch ist stellt Windows XP zur Konfigurati-
on eine einheitliche Oberflache zur Verfuigung.

Klicken Sie auf Start und dann mit der rechten Maustaste auf
Netzwerkumgebung und wahlen Sie dann Eigenschaften
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Ei Musik
[/ Eigene Musi

3,. Arbeitsplatz

b
-

w Fairt

& ) Offnen

& Dbagiew Explorer
E? Systemsteusrung

Computer suchen...

Netzwerkumgebuga

ATk -
OPC-Server konfigurieran ;
L . @ Programmaugriff und  pyerolaufwerk verbinden. .
(] . . Metzlaufwerk trennen. ..
§ wireless LAN USE Donale ‘ﬁ, Werbinden mit
- Auf dern Desktop anzeigen
;:é Drucker und Faxger:  |rbenennen

ioAdmin

@) Hilfe und Support
p Suchen

alle Programme D ) ausfihren...

{7Stat € C .

Markieren Sie Drahtlose Netzwerkverbindung und klicken auf
verfiligbare Drahtlos Netzwerke anzeigen.

= Netzwerkverbindungen

Dakei

Bearbeiten  Ansicht  Favoriten  Extras  Erweitert 7

€D zuriick € [ () suchen [ ordner -
(€] © @ K i ]

Adresse

\‘,\, Netzwerkverbindungen

. Wechseln zu

etbindung 2

Netzwerkaufgaben L LAM-Yerbindung

2. modem
Meue Yerbindung erstellan

Q Ein Heim- oder ein kleines
Firmennetzwerk ginrichten

@ Windows-Firewallginstelungen
andetn

Iy yerfigbare Drahtlosnetzwerke
anzeigen

&; Metzwerkgerat deaktivieren
% Werbindung reparieren

=

Es erscheint eine Liste mit den verfligbaren WLAN-Netzwer-
ken.
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151 Drahtlose Netzwerkverbindung 2

Drahtlosnetzwerk auswahlen

Metzwerkaufgaben

g Metzwerkliste akktualisieran Klicken Sie auf &in Element in dar Liste unten, um eine Yerbindung mit ginem

Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalken.

NETGEAR

;’g Drahtlosnetzwerk: fr
Heirn- baw, Keines
Firmennetzwerk einrichten

Yerwandte Aufgaben

i) Weitere Informationen
ber Drahtlosnetzwerke

st Reihenfolge der

Markieren Sie den Eintrag fur das gewlinschte Netzwerk und
klicken Sie auf den Verbinden-Button

Drahtlosnetzwerkverbindung X
Das Metzwerk "METGEAR" erfordert einen Metzwerkschilissel {auch WEP- oder
‘WPa-3chlissel genannt), Ein Netzwerkschlissel tragt dazu bei, dass das Herstellen von
Werbindungen durch unbekannte Eindringlinge verhindert wird,

Geben Sie den Schliissel ein und Kicken Sie anschiiefend auf "Yerbinden”.

Metzwerkschliissel: | sessssssssansse |

Metzwerkschlissel

bestatigen: | T YT T |

[ Yerbinden J [Abbrechen ]

Wenn das gewdhlte WLAN mit einer Verschliisselung arbeitet,
werden Sie aufgefordert, den vom Administrator festgelegten
Schliissel einzugeben.

(9] Yerbunden mit: "Drahtlose Netzwerkverbindung 2"

Yerbindung mit: NETGEAR
Signalstarke: Sehr qut

Nun kann mit der Konfiguration von TCP/IP begonnen wer-
den.

Ndiheres dazu am Anfang des Kapitels TCP/IP unter Win XP
installieren.
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7.2 TCP/IP Parameter konfigurieren

1. Klicken Sie auf Start und 6ffnen unter Einstellungen die
Systemsteuerung.

2. Doppelklicken Sie auf das Icon:

P
= ] Netzwerk- und

e " Internetverbindungen
-

und im nachsten Fenster auf:

Internetoptionen

AnschlieRend klicken Sie mit der rechten Maustaste auf:

LaM-verbindung
Werbindung hergestellt, mit Fir...
| Si5 900 PCI Fast Ethernet Ada...

Sollte der PC mehrere LAN-Verbindungen anbieten - z.B.
einen normalen Ethernet-Anschluss oder einen WLAN Ad-
apter wahlen Sie, welcher Zugang konfiguriert werden
soll.

3 Kontrollieren Sie, ob Internetprotokoll (TCP/IP) aufgelistet
ist.

www.WuT.de
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-+ Eipenschaften von LAN-Verbindung

Allgemein | Authentifizierung | Erveitert |

Werbindung herstellen Uber:

‘ E® SIS 900 POl Fast Ethermet Adapter ‘

Dieze Werbindung venwendet folgende E lemente:

g Client fiir Microzoft-Netzwerke
gDatei- und Druckerfreigabe fur Microsoft-Metzwerke
% Metzwerkmonitortreiber

Interneh T
Installieren Deinstallieren Eigenzchaften
Bezchreibung

TCRAP, das Standardpratokoll fur Wik -Netzwerke, das den
D atenaustauzch Uber verschiedene, miteinander verbundene
Netzwerke ermoglicht.

Symbal bei Verbindung im Infobereich anzeigen

Eenachrichtigen. wenn diese Yerbindung eingeschrankte ader
keine Konnekhivitat besitzt

[ ok ][ abbrechen |

Wenn der Eintrag Internetprotokoll (TCP/IP) vorhanden ist,
fahren Sie mit Punkt 5 fort.

4. Bei fehlendem Eintrag Internetprotokoll (TCP/IP) klicken
Sie auf Installieren und wahlen im folgenden Fenster Pro-
tokoll und Hinzufiigen.

Netzwe rkkomponente auswihlen

Klicken Sie auf die zu instalierende MNetzwerkkomponente:

15 Cligrt
Q Dienst
R Frotokol

[ﬂinzuf'u'gen...l [ Abbrechen ]

Wahlen Sie Microsoft TCP/IP.
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Metzwerkprotokoll wihlen

Wwiahlen Sie das zu installierends Metzwerkprotokall, und klicken Sie auf
3 "0K". Klicken Sie auf "Datentrager”, wenn Sie Uber einen D atentrager fur
dieze Komponente verfligen.

Metzwerkprotokoll

EQ Diezer Treiber ist digital zigniert.
warum ist T reibersignierung wichtio? e
[ ok ][ abbrechen |

Sie benotigen nun die Windows XP Installations-CD. Nach
Bestdtigung mit OK ist die Liste der Netzwerkprotokolle
um den Eintrag Microsoft TCP/IP erweitert.

5. Es erscheint nun wieder das Fenster Eigenschaften von
LAN-Verbindung. Markieren Sie den Eintrag Internetproto-
koll (TCP/IP) und klicken Sie anschlieRend auf Eigenschaf-
ten.

Wenn |hr PC bereits in ein Netzwerk eingebunden ist, soll-
ten Sie sich bei lnrem Netzwerkadministrator erkundigen,
ob der DHCP-Dienst unterstiitzt wird.

Ist das der Fall, wéahlen Sie IP-Adresse automatisch bezie-
hen.
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Eigenschaften von Internetprotokoll (TCP/IP)

Allgemein |

IP-Einstellungen kionnen automatizch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt, Wenden Sie sich andernfalls an
den Metzwerkadministrator, um die geeigneten [P-Einstellungen zu
beziehen.

() IP-Adresse automatisch beziehen
(®) Folgende IP-Adresse venwenden:

IP-tdresze: 172 016 232 . 92
Subnetzmaske: 2R5 . 2RR . ZBR 128
Standardgateway: 172 016 232 .1

DMS-Serveradrezse automatizch beziehen
() Folgende DMS Serveradressen wenwenden:
Bevorzugter DMNS-Server: 172 016 232 . 282

Alternativer DNS-Server:

|

[ ok ][ ebbechen |

154

Sonst tragen Sie im folgenden Fenster IP-Adresse, Sub-
net-Mask und Gateway ein. Arbeitet Ihr Netzwerk mit
DNS-Unterstiitzung, sollte auch die IP-Adresse des
DNS-Servers eingetragen werden. Bestdtigen Sie mit OK.

Damit ist die Installation von TCP/IP abgeschlossen, und
Sie werden jetzt aufgefordert, Ihren PC neu zu starten.
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8. TCP/IP unter Windows Vista / 7 / 8 konfigurieren

8.1 WLAN einrichten

Wenn die Netzwerkanbindung nicht Gber WLAN erfolgt, kon-
nen Sie diesen Abschnitt tiberspringen.

Fiir die PC seitige WLAN Hardware gibt es vier Varianten:

e bereits integrierter WLAN Anschluss

e nachgeristete WLAN-Netzwerkkarte

e PCMCIA WLAN-Karte (nur bei Notebooks)
e WLAN USB Stick

Bei der Nachriistung von WLAN-Komponenten miissen zu-
nachst die Hardware-Treiber des Herstellers installiert werden

Ab Windows Vista ist die Netzwerkanbindung mittels WLAN
Bestandteil des Betriebssystems.

Driicken Sie bei gehaltener Windows-Taste die E-Taste. Kli-
cken Sie mit rechts auf Netzwerk und wahlen Sie Eigenschaf-

ten.
4% Com puter : Wechseldatentrager (F

13 ﬁ Lokaler Datentrager (C:) -
I pgg data (E)
> 58 data (F) — Wechseldatentrager (G
=] data (G:)

= "«!; F— Wechseldatentrdger (H
e e R’eduzieren
L\
b gl ES2 In neuem Fenster 6ffnen i3}
b gl ES3 &5 TortoiseSYN 4
L =]
>‘ 2 Netzlaufwerk verbinden...
> 18 HS2 e

Metzlaufwerk trennen...

> | HS2-ROOT
P Hs4 Laschen
o r (K:
L. Bilmsnene Eigenschaften
. | WS Arbeitsgruppe: INrevew P el B
- Prozessor: Intel(R) Core(TM) i5-35...
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Es offnet sich das Netzwerk- und Freigabecenter.

=& e AlleSystemste... b Netzwerk- un

Startseite der Systemsteuerung

Zeigen S
Drahtlosnetzwerke verwalten Netzwerk
Adaptereinstellungen andern i
Erweiterte
p NE140
Freigabeeinstellungen dndern (dieser Co..
Akdive Net

Wahlen Sie hier auf der linken Seite Adaptereinstellungen dn-
dern bzw. bei Vista Netzwerkverbindungen verwalten.

==
£ « Netzwerk... b Netzwerkverbindungen » v | 45 | Netzwerkverbindu.. 0
Organisieren g~ O @®
~| | LAN-Verbindung ~| Drahtlosnetzwerkverbindung
%’* Deaktiviert Nicht verbunden i
@ NVIDIA nForce 10/100/1000 Mbps.. 3 sl Atheros ARS007EG Wireless Netw... I

Klicken Sie mit der Rechten Maustaste auf Drahtlosnetzwerk-
verbindung und wahlen Sie dann Verbindung herstellen/tren-
nen.

Es erscheint eine Liste der verfligharen WLAN-Netze

Momentan verbunden mit: 3
Drahtlosnetzwerkverbindung ~

NETGEAR =L

Heimnetz ‘!!!!

— Verbindung automatisch
herstellen

f
|

Metzwerk- und Freigabecenter 6ffnen
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Markieren Sie das Netzwerk, mit dem der PC verbunden wer-
de soll und klicken Sie auf den Verbindung herstellen Button.

Geben Sie den Netzwerksicherheitsschllssel ein.

Sicherheitsschliissel: essesssesssens

[7] Zeichen ausblenden

o) o] |

= —

Wenn das gewdhlte WLAN mit einer Verschllisselung arbeitet
werden Sie aufgefordert, den vom Administrator festgelegten

Schllssel einzugeben.

Nach einem Klick auf den Verbinden-Button wird die

WLAN-Verbindung hergestellt

& Verbindung mit einem Netzwerk herstellen

il o]

Verbindung wird hergestellt...

Abbrechen | ||

Sobald die Verbindung hergestellt ist, wird das von Windows

bestatigt

T—

P

WCHE I < AleSystemstcueningselemente » Nefawerke und Freigobecenter

< [#2 )| Systemsteverung o.. © '

||| Datei Bearbeiten Ansicht

Extras

7

Startseite der Systemsteuerung

I Drahtlosnetzwerke verwalten
Adaptereinstellungen andem

Erweiterte
Freigabeeinstellungen dndern

@ -

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und
richten Sie Verbindungen ein.

NEL40 Heimnetz Intemet
(dieser Computer)

Aktive Netzwerke anzeigen

Gesamtiibersicht anzeigen

Verbindung herstellen oder trennen

Zugriffstyp: Kein Internetzugriff

Heimnetz Heimnetzgruppe:  Bereit zum
- Heimnetanerk Erstellen
Verbindungen: !l Drahtlosnetzwerkve
(Heimnetz) =

Netzwerkeinstellungen andern
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8.2 TCP/IP Parameter konfigurieren

Nun kann mit der Konfiguration von TCP/IP begonnen wer-
den.

1. Dricken Sie bei gehaltener Windows-Taste die E-Taste.
Klicken Sie mit rechts auf Netzwerk und wahlen Sie Eigen-

schaften.
e o QNI ILEL | Wechseldatentrager (F:
i3 ﬁ Lokaler Datentrager (C:) -_—
I gy data (E)
& data (B - ‘Wechseldatentrager (G:
S data (F) -— g
(= data (G:)
I| “‘! o —— ,n - - Wechseldatentrager (H:
b o AV
I (Ml ES2 In neuemn Fenster affnen ®
b Es3 & TortoiseSVN »
b (M FS2
i Metzlaufwerk verbinden...
b 8 Hs2 )
2 Metzlaufwerk trennen...
> Ml HS2-ROOT
> N Hs4 Laschen
r (K:
Ll
LI MBS0 Eigenschaften

. ( ws Arbetsgruppe: T e oo B
¥ | Prozessor: Intel(R) Core(TM) i5-35...

Es offnet sich das Netzwerk- und Freigabecenter.

St <« Alle Systemste.. b Metzwerk- ur

Startseite der Systemsteuerung

Zeigen S
Drahtlosnetzwerke verwaiten Netzwer
Adaptereinstellungen dndern l_
Erweiterte
5 MB140
Freigabeeinstellungen andern (diser Co.
Aldtive Ne

Es offnet sich ein Fenster mit dem Netzwerk- und Freiga-
becenter. Wahlen Sie hier auf der linken Seite Adapterein-
stellungen dndern bzw. bei Vista Netzwerkverbindungen
verwalten.
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()« Netzwerk und Internet » Netzwerkverbindungen »

: Datei Bearbeiten Ansicht Extras  Erweitert 7

Organisieren v

L’. LAN-Verbindung "~ Drahtlosnetzwerkverbindung
o> _ Deaktiviert Heimnetz
w7 NVIDIA nForce 10/100/1000 Mbps... ﬁ Atheros ARS007EG Wireless Netw...

TCP/IP-Ethernet einrichten

3. Klicken Sie mit der rechten Maustaste auf die Netz-
werk-Verbindung, die Sie einrichten mochten. Windows
zeigt nun ggf. eine Benutzerkonten-Warnmeldung. Quit-

tieren Sie diese durch Klick auf Fortsetzen.

Es 6ffnet sich das Eigenschaftsfenster fir die ausgewahlte

Lan-Verbindung

[l Eigenschaften von Drahtlosnetzwerkverbindung [

Netzwerk

Verbindung herstellen Uber.

| & Atheros ARSDOTEG Wirelsss Network Adspter ‘

Diese Verbindung verwendet folgende Elemerte

% Cliert fir Microsoft-Metzwerke

1Bl 05-Paketplaner

B} Dstei- und Druckerfreigabe fiir Microsoft-Netzwerke

[ - Intemetprotokoll Version & (TCP/IPv6)

PN Int=metprotokall Version 4 (TCP/IPv4)

i E/A-Treiber fur Verbindungsschicht- Topologieerkennun..
i Antwort fur Verbindungsschicht-Topologieerkennung

[ instaieren.. | = Dersalesn | [ Eigenschaiten |

Beschreibung

TCP/IP, das Standardprotokoll fiir WAN-Netzwerke, das den
Datenaustausch tber verschiedene, miteinander verbundene
Netzwerke emdglicht.

4. Markieren Sie den Punkt Internet Protokoll Version 4

(TCP/IPv4) und klicken Sie auf Eigenschaften.

W&T Kompliziertes einfach

159



TCP/IP-Ethernet einrichten

Eigenschaften von Intemetprotokoll Version 4 (ICP/IPva) | eSS

Allgemein

IP-Einstellungen kéinnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den istrator, um die 1 IP-Einstellungen zu
beziehen.

(©) IP-Adresse automatisch beziehen

@ Folgende IP-Adresse verwenden:

i —

[ IP-Adresse: 10 .4 .22. 1

| Subnetzmaske: 255.255. 0 . 0
Standardgateway: 0 .40 .1 .1

| DINS-Serveradresse automatisch beziehen

(@ Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server: 0.4 .1 .1

Alternativer DNS-Server:

[ Einstellungen beim Beenden tberpriifen

Wenn |hr PC bereits in ein Netzwerk eingebunden ist, soll-
ten Sie sich bei lnrem Netzwerkadministrator erkundigen,
ob der DHCP-Dienst unterstitzt wird.

Ist das der Fall, wahlen Sie IP-Adresse automatisch bezie-
hen.

Sonst tragen Sie im folgenden Fenster IP-Adresse, Sub-
net-Mask und Gateway, sowie IP-Adresse des DNS-Servers
ein. Bestdtigen Sie mit OK.

Im Netzwerk- und Freigabecenter sollte die eingerichtete
Verbindung nun angezeigt werden.

t <« Alle Systemsteuerungselemente » Netzwerk- und Freigabecenter

Startseite der Systemsteuerun . - .
& < Zeigen Sie die grundlegenden Informationen zur

Diskiosnetowerke vanui richten Sie Verbindungen ein.

Adaptereinstellungen andern m&,‘ ﬁ

e . NEL40 Heimnetz Intemet
eomra el F (diese Compten

Aldtive Netzwerke anzeigen Verbi

Damit ist die Installation von TCP/IP abgeschlossen.
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10Base2 - 10Mbit/s BASEband 200 (185)m/Segment
Ethernet-Topologie auf koaxialer Basis mit einer Ubertra-
gungsrate von 10Mbit/s.

Weitere geldufige Bezeichnungen fir 10Base2 sind auch
Cheapernet oder Thin-Ethernet. Es wird Koax-Kabel mit 50
Ohm Impedanz in einer dinnen und flexiblen Ausfiihrung
verwendet, um die einzelnen Stationen busformig miteinander
zu verbinden. Anfang und Ende eines Segments missen mit
Abschlusswiderstanden von 50 Ohm abgeschlossen werden.
Die Transceiver sind auf den Netzwerkkarten integriert, so
dass der Bus direkt bis an jeden Arbeitsplatz gefiihrt werden
muss, wo er lber BNC-T-Stiicke an den Rechner angeschlos-
sen wird. Die Dampfung des Kabels, sowie die teilweise hohe
Anzahl von Steckverbindern beschranken ein 10Base2 Seg-
ment auf max. 185m mit max. 30 Anbindungen. Zwischen
zwei Stationen diirfen nicht mehr als vier Repeater liegen.

Die Schwachstelle der physikalischen Bus-Topologien von
Ethernet liegt in der Tatsache, dass eine Unterbrechung des
Kabels - z.B. durch Abziehen eines Steckverbinders - den Still-
stand des gesamten Netzsegmentes zur Folge hat.

10Base5 - 10Mbit/s BASEband 500m/Segment

10Base5 ist die urspriingliche Ethernet-Spezifikation. Die
Verkabelung beruht hier auf einem koaxialen Buskabel mit 50
Ohm Impedanz und einer max. zuldssigen Ldnge von 500m
(Yellow Cable). Bedingt durch die koaxiale Zwei-Leiter-Technik
(Seele und Schirm) lassen sowohl 10Base5 als auch 10Base2
lediglich einen Halbduplex-Betrieb zu. Die Netzwerkteilneh-
mer werden Uber externe Transceiver angeschlossen, die liber
Vampir-Krallen die Signale direkt vom Buskabel abgreifen,
ohne dieses durch Steckverbinder o. d&. zu unterbrechen.
Getrennt nach Sende-, Empfangs- und Kollisions-Informati-
on werden die Daten vom Transceiver auf einem 15-poligen
D-SUB-Steckverbinder zur Verfligung gestellt. Der Anschluss
des Endgerates erfolgt tiber ein 8adriges TP-Kabel von max.
50m Lange. Zwischen zwei beliebigen Stationen diirfen nicht
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mehr als vier Repeater liegen. Diese Regel betrifft allerdings
nur ,hintereinander” liegende Repeater - bei der Realisierung
baumartiger Netzwerkstrukturen kann also durchaus eine
Vielzahl von Repeatern eingesetzt werden.

Durch die Verwendung von relativ hochwertigem Kabel ohne
jegliche Unterbrechungen durch Steckverbinder ergeben sich
die Vorteile der groRen Segmentlange und der hohen Anzahl
moglicher Anbindungen pro Segment (max. 100).

Die Dicke und Unflexibilitat des Yellow Cable sowie die durch
externe Transceiver zusatzlich entstehenden Kosten sind die
Hauptnachteile von 10Base5 und haben wohl entscheidend
zur Einfihrung von 10Base2 beigetragen.

10BaseT - 10Mbit/s BASEband Twisted Pair

Mit der Definition von 10BaseT wird die physikalische To-
pologie von der logischen getrennt. Die Verkabelung ist,
ausgehend von einem Hub als zentraler aktiver Komponente,
sternformig ausgefiihrt. Es wird ein mindestens zweipaariges
Kabel der Kategorie 3 mit 100 Ohm Impedanz verwendet,
in dem die Daten getrennt nach Sende- und Empfangsrich-
tung Ubertragen werden. Als Steckverbinder werden 8-polige
RJ45-Typen eingesetzt, in denen die Paare auf den Pins 1/2
und 3/6 aufgelegt sind. Die max. Ldnge eines Segments (=
Verbindung vom Hub zum Endgerat) ist auf 100m begrenzt.
lhren Ursprung hat die 10BaseT-Topologie in den USA, weil
sie ermdglichte, die dort liblichen Telefonverdrahtungen auch
fir den Netzwerkbetrieb zu nutzen. Fir Deutschland entfiel
dieser Vorteil, da hier fiir die Telefonie Stern-4er-Kabel verlegt
wurden, die den Anforderungen der Kategorie 3 nicht entspra-
chen.

Kabelunterbrechungen oder abgezogene Stecker, die bei allen
physikalischen Busstrukturen einen Stillstand des gesamten
Segmentes bedeuten, beschrdanken sich bei 10BaseT lediglich
auf einen Arbeitsplatz. vgl. a. 5 10ff

100BaseFX - 100Mbit/s BASEband Fiber Exchange
Ethernet-Standard fir die sternformige Glasfaserverkabelung
mit einer Ubertragungsgeschwindigkeit von 100Mbit/s. Zur

162 Kompliziertes einfach W&T

| www.wuT.de |



Kleines Netzwerk ABC

Ubertragung des Ethernet-Signals werden Lichtimpulse mit
einer Wellenldnge von 1300nm in eine 50um oder 62,5um
Multimodefaser eingespeist. Die maximale Segmentldange
betragt 2km.
vgl. a. E 14ff

100BaseT4 - 100Mbit/s BASEband Twisted 4 Pairs
100BaseT4 spezifiziert eine Ethernet-Ubertragung mit
100Mbit/s. Wie bei 10BaseT handelt es sich um eine physika-
lische Sternstruktur mit einem Hub als Zentrum. Es wird eben-
falls ein Kabel der Kategorie 3 mit 100 Ohm Impedanz, RJ45
Steckverbindern und einer max. Ldnge von 100m eingesetzt.
Die zehnfache Ubertragungsgeschwindigkeit von 100Mbit/s
bei gleichzeitiger Einhaltung der Kategorie-3-Bandbreite von
25MHz wird u.a. auch durch die Verwendung aller vier Ader-
paare erzielt. Fur jede Datenrichtung werden bei 100BaseT4
immer 3 Paare gleichzeitig verwendet.

vgl. a. E 11ff

100BaseTX - 100Mbit/s BASEband Twisted 2 Pairs
100BaseTX spezifiziert die 100Mbit/s-Ubertragung auf 2
Aderpaaren lber eine mit Komponenten der Kategorie 5 reali-
sierte Verkabelung. Kabel, RJ45-Wanddosen, Patchpanel usw.
missen gemiR dieser Kategorie fiir eine Ubertragungsfre-
quenz von mindestens 100MHz ausgelegt sein.

ABAP - Advanced Business Application Programming

ABAP ist eine Programmiersprache, die von SAP entwickelt
wurde, um die SAP-Softwareumgebung individuell zu pro-
grammieren.
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Abschlusswiderstand

Bei koaxialen Netzwerktopologien wie 10Base5 oder 10Base2
muss jeder Netzwerkstrang am Anfang und am Ende mit
einem Abschlusswiderstand (Terminator) abgeschlossen wer-
den. Der Wert des Abschlusswiderstandes muss der Kabelim-
pedanz entsprechen; bei 10Base5 oder 10Base2 sind dies 50
Ohm.

Administrator

Systemverwalter, der im lokalen Netzwerk uneingeschrankte
Zugriffsrechte hat und fiir die Verwaltung und Betreuung des
Netzwerks zustdndig ist. Der Administrator vergibt unter
anderem die IP-Adressen in seinem Netzwerk und muss die
Einmaligkeit jeder IP-Adresse gewdhrleisten.

AJAX - Asynchronous JavaScript and XML

AJAX ist eine JavaScript-Programmiertechnik, die es erlaubt,
Inhalte einer Webseite durch Nachladen von Daten dynamisch
zu aktualisieren.

vgl. a. El 140ff

ARP - Address Resolution Protocol
Uber ARP wird die zu einer IP-Adresse gehdrende Ethernet-Ad-
resse eines Netzwerkteilnehmers ermittelt. Die ermittelten
Zuordnungen werden auf jedem einzelnen Rechner in der
ARP-Tabelle verwaltet. In Windows-Betriebssystemen kann
man auf die ARP-Tabelle mit Hilfe des ARP-Befehls Einfluss
nehmen. Eigenschaften und Parameter des ARP Kommandos
in der DOS-Box:
e ARP -A listet die Eintrage der ARP-Tabelle auf
e ARP -S <IP-Adresse> <Ethernet-Adresse> fligt der
ARP-Tabelle einen statischen Eintrag hinzu
e ARP -D <IP-Adresse> loscht einen Eintrag aus der
ARP-Tabelle

ARP ist im Internet-Standard RFC-826 definiert.
vgl. a. B 22ff.
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AUI - Attachment Unit Interface

Schnittstelle zur Anbindung eines externen Ethernet-Transcei-
vers.

Getrennt nach Sende-, Empfangs- und Kollisions-Informati-
on werden die Daten vom Transceiver auf einem 15-poligen
D-SUB-Steckverbinder zur Verfigung gestellt. Der Anschluss
des Endgerates erfolgt tiber ein 8-adriges TP-Kabel von max.
50m Lange.

Wahrend die AUI-Schnittstelle in der Vergangenheit haupt-
sachlich zur Ankopplung von Endgerdten an 10Base5-Tran-
sceiver (Yellow-Cable) genutzt wurde, verwendet man sie
heute eher zur Anbindung an LWL-Transceiver (Glasfaser) o.a.

BNC - Bayonet Neill Concelmann

Bei der BNC-Steckverbindung handelt es sich um einen
Bajonettverschluss zum Verbinden zweier Koaxialkabel.
BNC-Steckverbindungen werden in 10Base2-Netzwerken zur
mechanischen Verbindung der RG-58-Kabel (Cheapernet) ver-
wendet.

BootP - Boot Protocol

Dieses dltere Protokoll zum Booten von PCs ohne Festplatte
Uber das Netzwerk ist der Vorlaufer von DHCP. Auch moderne
DHCP-Server unterstiitzen immer noch BootP-Anfragen. Heute
wird BootP in erster Linie eingesetzt, um Embedded-Systemen
eine IP-Adresse zuzuteilen. Dazu muss auf dem DHCP-Ser-
ver ein reservierter Eintrag hinterlegt werden, in dem der
MAC-Adresse des Embedded-Systems eine feste IP-Adresse
zugeordnet ist.

vgl. a. E 63ff
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Bridge

Bridges verbinden Teilnetze miteinander und entscheiden
anhand der Ethernet-Adresse, welche Pakete die Bridge pas-
sieren dirfen und welche nicht. Die dazu notwendigen Infor-
mationen entnimmt die Bridge Tabellen, die je nach Modell
vom Administrator eingegeben werden missen oder von der
Bridge dynamisch selbst erstellt werden; vgl. a. Router

Broadcast

Als Broadcast bezeichnet man einen Rundruf an alle Netztei-
lehmer. Eine typische Broadcast-Anwendung ist der ARP-Re-
quest (siehe ARP). Auch andere Protokolle - etwa RIP oder
DHCP - nutzen Broadcast-Meldungen.

Broadcast-Meldungen werden nicht Gber Router oder Bridges
weitergegeben.

Browser

Client-Programm mit grafischer Benutzeroberflache, das dem
Anwender die Moglichkeit gibt, Webseiten anzuzeigen und
andere Dienste im Internet zu nutzen.

vgl. a. E 125.

Bus-System

Bei einem Bus-System teilen sich mehrere Endgerdte eine
einzige Datenleitung (Busleitung). Da zu einer gegebenen
Zeit jeweils nur ein Endgerat die Datenleitung benutzen darf,
erfordern Bus-Systeme immer ein Protokoll zur Regelung der
Zugriffsrechte. Klassische Bus-Systeme sind die Ethernet-To-
pologien 10Base2 und 10Base5.

Cheapernet
Andere Bezeichnung fiir Ethernet auf der Basis von 10Base?2.
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Client

Computer oder Anwendungen, die Dienste von sogenannten
Servern in Anspruch nehmen. Server-Dienste kdnnen zum Bei-
spiel die Bereitstellung einer COM- oder Drucker-Schnittstelle
im Netzwerk, aber auch Telnet und FTP sein.

vgl. a. B 24.

Client-Server-Architektur

System der ,verteilten Intelligenz®, bei dem der Client Verbin-
dung zu einem Server aufbaut, um vom Server angebotene
Dienste in Anspruch zu nehmen. Manche Server-Anwendun-
gen konnen mehrere Clients gleichzeitig bedienen.

vgl. a. B 24.

Com-Server
Endgerdt in TCP/IP-Ethernet Netzwerken, das Schnittstellen
fur serielle Gerate Uiber das Netzwerk zur Verfiigung stellt.

DHCP - Dynamic Host Configuration Protocol

Dynamische Zuteilung von IP-Adressen aus einem Adressen-
pool.

DHCP wird benutzt, um PCs in einem TCP/IP-Netz automatisch
- also ohne manuellen Eingriff - zentral und somit einheitlich
zu konfigurieren. Der Systemadministrator bestimmt, wie die
IP-Adressen zu vergeben sind und legt fest, Gber welchen
Zeitraum sie vergeben werden.

DHCP ist in den Internet-Standards RFC 2131 (03/97) und RFC
2241 (11/97) definiert.

vgl. a. E 60ff.

DDNS - Dynamic Domain Name Service

DNS-Dienst, der auch die Namensauflésung fiir solche Netz-
teilnehmer unterstiitzt, die ihre IP-Adresse dynamisch liber
DHCP beziehen

vgl. a. E 70ff.
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DNS - Domain Name Service

Netzteilnehmer werden im Internet Giber numerische IP-Adres-
sen angesprochen. Doch weil man sich Namen eben besser
merken kann als Nummern, wurde der DNS eingefihrt.

DNS beruht auf einem hierarchisch aufgebauten System: Jede
Namensadresse wird liber eine Top-Level-Domain (,de“, ,com*,
,net“ usw.) und innerhalb dieser liber eine Sub-Level-Domain
identifiziert. Jede Sub-Level-Domain kann (muss aber nicht)
nochmals untergeordnete Domains enthalten. Die einzelnen
Teile dieser Namenshierarchie sind durch Punkte voneinander
getrennt.

Wird vom Anwender zur Adressierung ein Domain-Name ange-
geben, erfragt der TCP/IP-Stack beim ndchsten DNS-Server die
zugehorige IP-Adresse.

Netzwerkressourcen sollten sinnvollerweise einen Domain-Na-
men erhalten, der im Kontext zu der angeboten Dienstleis-
tung oder dem Firmennamen des Anbieters steht. So ldsst
sich z.B. wut.de in die Top-Level-Domain de (= Deutschland)
und die Sub-Level-Domain wut (= Wiesemann & Theis GmbH)
auflésen; vgl. a. B 66ff.

DNS-Server
DNS-Server stellen im Internet die Dienstleistung zur Verfu-
gung, einen Domain-Namen in eine IP-Adresse aufzul6sen.

DynDNS

Bei den meisten Internetzugangen bekommt das angeschlos-
sene Endgerdt zum Zeitpunkt der Einwahl eine IP-Adresse aus
dem Adresspool des Internetproviders. Da diese temporare
IP-Adresse nach aufen nicht bekannt ist, sind solche Endge-
rdte normalerweise vom Internet aus nicht adressierbar. Uber
DynDNS kann einem solchen Internetteilnehmer ein Name ge-
geben werden. DynDNS aktualisiert die Zuordnung zwischen
Namen und temporarer IP-Adresse, sobald der Teilnehmer
online geht, so dass eine Erreichbarkeit tiber den Namen mdg-
lich wird.

vgl. a. B 72ff.
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EDGE - Enhanced Data Rates for GSM Evolution

EDGE ist eine Weiterentwicklung der GSM-Mobilfunktechnik
und basiert auf effizienteren Datenmodulations- bzw Kom-
pressionsverfahren. GPRS wird mit EDGE zu E-GPRS (Enhanced
GPRS) und erlaubt Datenraten bis zu 220kbit/s (Download)
bzw. 110kbit/s (Upload).

vgl. a. El 117ff.

E-Mail
Elektronische Post liber Internet und Intranet.
vgl. a. E 101ff.

E-Mail-Adresse

Eine E-Mail-Adresse wird bendtigt, um einem Anwender elek-
tronische Post senden zu kdénnen und setzt sich immer aus
dem Mailbox-Namen des Anwenders und der Ziel-Domain,
getrennt durch das @-Zeichen zusammen. Ein Beispiel: info@
wut.de bezeichnet das Info-Postfach auf dem Mailserver von
W&T.

vgl. a. E 101ff.

Embedded System

Als Embedded System bezeichnet man eine mikroprozessor-
gesteuerte Baugruppe, die als eingebetteter Teil eines Gerdtes
oder einer Maschine im Hintergrund Daten verarbeitet und
ggf. Prozesse steuert.

ERP-System

Enterprise Resource Planning System - darunter versteht
man eine Software-Losung, die Unternehmen hilft, Kapital,
Betriebsmittel und Personal moéglichst effizient zu nutzen.
Bekanntester Anbieter auf diesem Gebiet ist SAP.

Ethernet
Ethernet ist die zur Zeit bei lokalen Netzen am haufigsten an-
gewandte Technologie. vgl. auch B 7ff.
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Ethernet-Adresse

Die unveranderbare, physikalische Adresse einer Netzwerk-
komponente im Ethernet.

vgl. a. 18.

Fast-Ethernet

Fast-Ethernet ist quasi ein Upgrade der 10BaseT-Topologie
von 10MBits/s auf 100 Mbit/s. vgl. hierzu 100BaseT4 und
100BaseTX

Firewall

Unter Firewall versteht man Netzwerkkomponenten, die
dhnlich einem Router ein internes Netzwerk (Intranet) an ein
offentliches Netzwerk (z.B. Internet) ankoppeln. Hierbei lassen
sich die Zugriffe ins jeweils andere Netz abhdngig von der
Zugriffsrichtung, dem benutzten Dienst sowie der Authenti-
fizierung und ldentifikation des Netzteilnehmers begrenzen
oder komplett sperren.

Ein weiteres Leistungsmerkmal kann die Verschlisselung von
Daten sein, wenn z.B. das offentliche Netz nur als Transitweg
zwischen zwei rdumlich getrennten Teilen eines Intranet ge-
nutzt wird.

FTP - File Transfer Protocol

FTP ist ein auf TCP/IP aufsetzendes Protokoll, das es ermég-
licht, ganze Dateien zwischen zwei Netzwerkteilnehmern zu
Ubertragen.

vgl. a. 81ff.
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Gateway

Gateways verbinden - wie auch Bridges und Router - verschie-
dene Netze miteinander. Wahrend Bridge und Router zwar
ggf. die physikalische Art des Netzes umsetzen (z.B. Ethernet/
ISDN), das eigentliche Protokoll (z.B. TCP/ IP) aber unbertihrt
lassen, bieten Gateways die Moéglichkeit, einen Zugang zu pro-
tokollfremden Netzen zu schaffen (z.B. TCP/IP auf Profibus).
Ein Gateway hat also unter anderem auch die Aufgabe, unter-
schiedliche Kommunikationsprotokolle zu libersetzen.
Achtung: bei der Netzwerkkonfiguration in Windows-Betriebs-
systemen wird auch die Eingabe eines Gateways gefordert.
Diese Angabe bezieht sich allerdings auf einen ggf. im Netz-
werk vorhandenen Router!

GPRS - General Packet Radio Service

bietet die Moglichkeit basierend auf dem GSM-Mobilfunkstan-
dard Daten zu iibertragen. Die maximale Ubertragungsge-
schwindigkeit liegt bei 55,6kbits/s.

vgl. a. El 117ff.

GSM - Global System for Mobile Communications

ist der urspriingliche und erste Standard der digitalen Mobil-
funktelefonie und technische Grundlage der D- und E-Netze.
vgl. a. El 117ff.

HTML - Hypertext-Markup-Language
Auszeichnungssprache, die Gber Schlisselworter vorgibt, wie
die Inhalte im Browser angezeigt werden, wo Multimedia-Ele-
mente zu finden sind und welche Elemente wie verlinkt sind;
vgl. a. E 126ff.

HTTP - Hypertext Transfer Protocol

Das HTTP-Protokoll setzt auf TCP auf und regelt die Anforde-
rung und Ubertragung von Webinhalten zwischen HTTP-Server
und Browser.

vgl. a. E 95ff.
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Hyperlink

Verweis auf andere Webseiten oder Inhalte innerhalb einer
Webseite. Durch einfaches Anklicken des verlinkten Elements
gelangt der Anwender auf die gewiinschte Webseite. 5 128ff.

Hub

Ein Hub - oft auch als Sternkoppler bezeichnet - bietet die
Moglichkeit, mehrere Netzteilnehmer sternférmig miteinander
zu verbinden. Datenpakete, die auf einem Port empfangen
werden, werden gleichermaRen auf allen anderen Ports aus-
gegeben.

Neben Hubs fir 10BaseT (10Mbit/s) und 100BaseT
(100Mbit/s) gibt es sogenannte Autosensing-Hubs, die auto-
matisch erkennen, ob das angeschlossene Endgerdat mit 10
oder 100Mbit/s arbeitet. Uber Autosensing-Hubs kénnen pro-
blemlos dltere 10BaseT-Gerdte in neue 100BaseT-Netzwerke
eingebunden werden.

vgl. a. B 12ff.

ICMP - Internet Control Message Protocol

Das ICMP-Protokoll dient der Ubertragung von Statusinforma-
tionen und Fehlermeldungen zwischen IP-Netzknoten. ICMP
bietet auRerdem die Moglichkeit einer Echo-Anforderung
(siehe auch Ping); auf diese Weise lasst sich feststellen, ob ein
Bestimmungsort erreichbar ist.

vgl. a. B 75ff.

Internet

Das Internet ist der derzeit weltweit groRte Netzverbund, der
den angeschlossenen Netzteilnehmern eine nahezu grenzen-
lose Kommunikationsinfrastruktur zur Verfigung stellt. Durch
Einsatz von TCP/IP kénnen die Netzteilnehmer plattformunab-
hdngig im Internet angebotenen Dienste wie E-Mail, FTP, HTTP
usw. in Anspruch nehmen.

Intranet
Ein abgeschlossenes Netzwerk (etwa innerhalb eines Unter-
nehmens), in dessen Grenzen die Netzteilnehmer Internet-
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typische Dienste wie E-Mail, FTP, HTTP usw. in Anspruch neh-
men koénnen. In aller Regel gibt es von einem Intranet lber
Router bzw. Firewalls auch Uberginge in das Internet.

IP - Internet Protocol

Protokoll, das die Verbindung von Teilnehmern ermdéglicht,
die in unterschiedlichen Netzwerken positioniert sind.

vgl. a. 21ff.

IP-Adresse

Die IP-Adresse ist eine 32-Bit-Zahl, die jeden Netzteilnehmer
im Internet bzw. Intranet eindeutig identifiziert. Sie besteht
aus einem Netzwerkteil (Net-ID) und einem Benutzerteil (Host-
D).

vgl. a. E 21ff.

IPSec

IPSec ist ein Protokoll um lokale Netzwerke gesichert und
verschlisselt Uber 6ffentliche Netzwerke wie das Internet zu
verbinden. IPSec wird beim Aufbau von VPNs (Virtual Private
Networks) eingesetzt.

vgl. a. 54ff.

ISDN - Integrated Services Digital Network

ISDN wurde in den 1980er Jahren als neuer Standard in der
Fernmeldetechnik eingefiihrt. Bei ISDN werden Telefon und
Telefax, aber auch Bildtelefonie und Datenibermittlung in-
tegriert. Uber ISDN kénnen also abhingig von den jeweiligen
Endgerdten Sprache, Texte, Grafiken und andere Daten liber-
tragen werden.

ISDN stellt iber die SO Schnittstelle eines Basisanschlus-
ses zwei Basiskandle (B-Kandle) mit je 64 kbit/s sowie
einen Steuerkanal (D-Kanal) mit 16 kbit/s zur Verfu-
gung. Der digitale Teilnehmeranschluss hat zusammen-
gefasst eine maximale Ubertragungsgeschwindigkeit
von 144 kbit/s (2B+D). In den beiden B-Kandlen kénnen
gleichzeitig zwei unterschiedliche Dienste mit einer
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Bitrate von 64 kbit/s Uber eine Leitung bedient werden.
vgl. a. 113ff.

ISDN-Router

ISDN-Router gestatten es, zwei lokale Netzwerke liber das
ISDN-Netz eines Telefonnetz-Providers miteinander zu ver-
binden. Dabei Gibernehmen ISDN-Router neben den normalen
Funktionen eines Routers auch das Handling der ISDN-Verbin-
dung.

L2TP - Layer 2 Tunneling Protocol

Mit dem L2TP-Protokoll kénnen Daten zwischen zwei Netzwer-
ken unverschlisselt getunnelt werden.

vgl. a. 57ff.

LAN - Local Area Network

Lokales Netz innerhalb eines begrenzten Gebiets unter An-
wendung eines schnellen Ubertragungsmediums wie z.B.
Ethernet.

LWL - Lichtwellenleiter

In der Netzwerk- und Nachrichtentechnik wird zunehmend
Lichtwellenleiter - kurz LWL - als Kommunikationsmedium ein-
gesetzt. Vor allem in der Netzwerktechnik lassen sich mit LWL
deutlich groRere Distanzen uberbriicken, als mit herkémmli-
cher Kupferverkabelung. Daruiber hinaus ist die Datenlbertra-
gung Uber LWL resistent gegen elektrische Einflisse wie z.B.
Blitzschlag und Einkoppelung von Fremd- und Storsignalen.

Elektrische Signale werden in Lichtsignale gewandelt und
Uber LWL-Transmitter in den Lichtwellenleiter eingespeist. Als
Ubertragungsmedium werden meist Glasfasern eingesetzt, es
gibt aber auch Systeme die mit Kunststofffasern arbeiten.

Bei den Glasfasern unterscheidet man zwei physikalische
LWL-Typen: Multimodefasern und Monomodefasern
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Multimodefasern haben einen Faserdurchmesser von 62,5um
oder 50 ym. Da sich Licht, wenn mdoglich, in alle Richtungen
ausbreitet, nimmt es innerhalb der Faser verschiedene Signal-
wege (deshalb Multimode). Durch die unterschiedlichen Refle-
xionswinkel legt das Licht kiirzere und langere Wege zuriick,
bis es beim Empfanger ankommt.

Solche Multimode-LWL werden auch als Stufenindexfasern be-
zeichnet. Neben den Stufenindexfasern gibt es Gradientenin-
dexfasern. Auch bei diesen Fasern breitet sich das Licht in
verschiedene Richtungen aus. Durch eine besondere optische
Beschaffenheit werden die Lichtstrahlen aber sanft abgelenkt
und nicht wie bei der Stufenindexfaser vom Rand reflektiert.

Gradientenindexfasern haben eine hohere Bandbreite als Stu-
fenindexfasern und erlauben deshalb hohere Signalgeschwin-
digkeiten.

Mit beiden Multimodefasertypen kénnen abhdangig vom zu
Uibertragenen Signal, Distanzen von bis zu mehreren Kilome-
tern Uberbricken (bei 100BaseFX z.B. max. 2km).

Monomodefasern - oft auch als Singlemodefasern bezeichnet
- haben einen Faserdurchmesser von 3-9um. Bedingt durch
den geringen Faserdurchmesser kann sich das Licht nur auf
einem Signalweg ausbreiten (deshalb Monomode).

3 :

Monomodefasern erlauben je nach zu Ubertragendem Signal
Distanzen von bis zu 50km.

Durch den geringen Faserdurchmesser von max. 9um (ein
menschliches Haar hat ca. 100pym Durchmesser) ist die Ver-
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arbeitung von Monomodefasern deutlich aufwandiger als bei
Multimode-LWL.

Eine weitere Varianz gibt es bei den LWL-Steckverbindungen.
Hier gibt es drei grundsatzliche Verfahren:
Steckverbindungen mit Bajonet-Verriegelung, Steckverbindun-
gen mit Uberwurfmutter und Push/Pull-Steckverbinder mit
Federarretierung.

ST-Stecker
LWL-Type: Multimode, Monomode
Verrieglung: Bajonet
Einsatzgebiet: LAN, WAN, Serielle Signale
Verbreitung: hoch

Uber lange Zeit war der ST-Steckverbindung im Netzwerk-
und Industriebereich der meist genutzte. Verdrehschutz und
Bajonetverschluss verleihen dem ST-Stecker eine sichere und
einfache Handhabung.

SC-Stecker
LWL-Type: Multimode, Monomode
Verrieglung: Push/Pull
Einsatzgebiet: LAN, WAN, Serielle Signale
Verbreitung: sehr hoch
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Bedingt durch seine einfache Push/Pull-Handhabung und die
Duplexfahigkeit hat der SC-Steckverbinder heute die ST-Tech-
nik als meist verbreitetste abgeldst.

SMA-Stecker

LWL-Type: Multimode, Monomode
Verrieglung: Uberwurfmutter
Einsatzgebiet: LAN

Verbreitung: Hoch

Der SMA-Steckverbinder wurde in den Anfangszeiten der
LWL-Technik eingesetzt. Der fehlende Verdrehschutz und die
Gefahr des zu festen Anziehens fiihrten oft zu Beschadigun-
gen der Faser, weshalb die SMA-Technik heute kaum noch

Bedeutung hat.

LC-Stecker

LWL-Type: Multimode, Monomode
Verrieglung: Push/Pull
Einsatzgebiet: LAN, WAN
Verbreitung: Hoch

Wegen seiner kompakten Bauform wird der LC-Steckverbinder
vorwiegend zur Konnektierung an Switches und anderen akti-
ven Netzwerkkomponenten eingesetzt.

An dieser Stelle haben wir nur die vier meistgenutzten
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Stecksysteme vorgestellt. Eine vollstandige Liste aller LWL-Ste-
ckervarianten wiirde den Rahmen sprengen.

Neben den Glasfasern gibt es, wie bereits angesprochen, Sys-
teme die mit Kunststoff-LWL bzw. Polymerfasern arbeiten. Der
Faserdurchmesser betragt bei Kunststoff-LWL 1mm. Da Kunst-
stoff das eingestrahlte Licht deutlich hoher dampft als Glas,
reduziert sich die max. Distanz auf 100m. Der bei Polimerfa-
sern noch ausgepragtere Multimodeeffekt erlaubt zudem nur
geringe Ubertragungsgeschwindigkeiten. Der Haupteinsatz
fur Kunststoff-LWL ist deshalb die Ubertragung von seriellen
Signalen wie z.B. RS232 oder RS422/485.

MAC-ID

Die unveranderbare, physikalische Adresse einer Netzwerk-
komponente (MAC = Media Access Control); vgl. a. Ether-
net-Adresse
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Monomode-LWL
siehe LWL

Multimode-LWL
siehe LWL

NAT - Network Address Translation

Durch die explosionsartige Ausweitung des Internets in den
letzten Jahren sind freie IP-Adressen knapp geworden und
werden nur noch sehr sparsam vergeben. NAT kommt dort
zum Einsatz, wo Firmennetze ans Internet angebunden wer-
den. Das Firmennetz ist Uber einen NAT-fihigen Router mit
dem Internet verbunden, arbeitet intern allerdings mit einem
eigenen, vom Internet unabhdngigen IP-Adressraum. Von
auBen ist das Netz nur lber eine einzige (oder einige weni-
ge) IP-Adresse(n) ansprechbar. Anhand der Portnummer im
empfangenen TCP/IP-Paket wird dieses an einen bestimmten
internen Netzteilnehmer weitergeroutet.

vgl. a. 42ff.

Ping - Packet Internet Groper

Ping dient in TCP/IP-Netzen zu Diagnosezwecken; mit Hilfe
dieser Funktion ldsst sich Uberprifen, ob ein bestimmter
Teilnehmer im Netz existiert und tatsdchlich ansprechbar ist.
Die von Ping verwendeten ICMP-Pakete sind im Internet-Stan-
dard RFC-792 definiert.

vgl. a. E 75ff.

PoE - Power over Ethernet

Mit PoE kénnen Ethernet-Endgerite die Versorgungsenergie
aus dem Netzwerkkabel beziehen und so auf eine zusatzliche
Stromversorgung verzichten. Die Versorgungsspannung wird
von speziellen PoE-Switches oder speziellen Zwischenadaptern
in das Netzwerkkabel eingespeist.

vgl. a. E 13ff.
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POP3 - Post Office Protocol Version 3

Um eingegangene E-Mails aus dem Postfach auf dem Mailser-
ver abzuholen, wird in den meisten Fallen das POP3-Protokoll
benutzt. Auch POP3 setzt auf TCP auf.

vgl. a. El 105ff.

PPP - Point to Point Protocol

PPP ist ein erweiterter Nachfolger von SLIP und weist u.a. eine
verbesserte Fehlerkorrektur auf.

Genau wie SLIP bietet PPP die Mdglichkeit, TCP/IP-Gerate, die
keinen LAN-Anschluss haben, liber die serielle Schnittstelle in
TCP/IP-Netze einzubinden.

vgl. a. El 121ff.

PPS-System - Produktionsplanungs- u. Steuerungssystem
Software-Lésung zur Produktionsplanung mit dem Ziel Pro-
duktionszeiten zu verkiirzen, Bestands- und Lagermengen zu
optimieren und Termine einzuhalten. Bekanntester Anbieter
von PPS-Systemen ist SAP.

PPTP - Point-to-Point Tunneling Protocol

PPTP wurde urspriinglich von Microsoft, 3COM und anderen
Firmen entwickelt, um PCs lber 6ffentliche Netzwerke netzt-
werktechnisch mit Servern zu verbinden. Da PPTP Bestandteil
von Windows Betriebssystemen ist, wird es auch heute noch
fiir den Aufbau von VPN genutzt

vgl. a. B 57ff.

Repeater

In 10Base2 Netzen dienen Repeater zur Verbindung zweier
Ethernet-Segmente, um das Netz liber die Ausdehnung eines
einzelnen Segmentes hinaus zu erweitern. Repeater geben Da-
tenpakete von einem Netzwerksegment zum anderen weiter,
indem sie zwar die elektrischen Signale normgerecht ,auffri-
schen, den Inhalt der Datenpakete dabei aber unverdandert
lassen. Erkennt der Repeater auf einem der angeschlossenen
Segmente einen physikalischen Fehler, wird die Verbindung
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zu diesem Segment abgetrennt (,partitioniert”). Die Partitio-
nierung wird automatisch aufgehoben, wenn der Fehler nicht
mehr vorhanden ist.

Zwischen zwei Stationen dirfen nicht mehr als vier Repeater
liegen. Diese Regel betrifft allerdings lediglich ,hintereinan-
der” liegende Repeater - bei der Realisierung baumartiger
Netzwerkstrukturen kann also durchaus eine Vielzahl von
Repeatern eingesetzt werden.

RIP - Routing Information Protocol

Routingprotokolle wie RIP dienen dazu, Verdanderungen der
Routen zwischen zwei vernetzten Systemen an die beteiligten
Systeme weiterzuleiten und so eine dynamische Anderung der
Routingtabellen zu ermdglichen. RIP ist im Internet-Standard
RFC-1058 definiert.

Router

Router verbinden zwei unterschiedliche Netze, wobei im
Gegensatz zu Bridges nicht anhand der Ethernet-Adresse,
sondern in Abhdngigkeit von der IP-Adresse entschieden wird,
welche Datenpakete weiterzuleiten sind.

vgl. a. Bridge und Z 36.

Singlemode-LWL
siehe LWL

SLIP - Serial Line Internet Protocol

SLIP bietet eine einfache Méglichkeit zur Ubertragung von
TCP/IP-Datenpaketen Uber serielle Punkt-zu-Punkt-Verbindun-
gen. Damit kdnnen Endgeradte, die nicht lGber einen LAN-An-
schluss verfligen, auch tber die serielle Schnittstelle ins Netz-
werk eingebunden werden.

SLIP arbeitet nach einem sehr einfachen Algorithmus ohne
eigene Datensicherungsverfahren: Dem eigentlichen IP-Daten-
paket wird ein Startzeichen (dezimal 192) vorangestellt und
ein Endzeichen (ebenfalls dezimal 192) angehdngt. Um die bi-
nare Transparenz zu erhalten, werden im Datenpaket vorkom-
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mende Start- und Endzeichen zuvor durch andere Sequenzen
ersetzt. SLIP ist in RFC 1055 beschrieben.

SLIP-Router

Ein SLIP-Router stellt die Hardware und Funktionalitdt zur
Verfligung, um serielle Endgerdte, die tiber einen TCP/IP-Stack
verfligen, in ein Netztwerk einzubinden.

Com-Server stellen z.B. SLIP-Routing als Betriebsart zur Ver-
fagung.

SMTP - Simple Mail Transfer Protocol

SMTP regelt den Versand von E-Mails vom Mail-Client zum
Mailserver (SMTP-Server) und zwischen den Mailservern und
setzt auf TCP auf.

vgl. a. El 104ff.

SNMP - Simple Network Management Protocol

SNMP setzt auf UDP auf und ermoglicht die zentrale Administ-
ration und Uberwachung von Netzwerkkomponenten.

SNMP ist in folgenden Standards spezifiziert: RFC 1052, RFC
1155, RFC 1156, RFC 1157, RFC 1213 und RFC 1441.

vgl. a. E 88ff.

STP - Shielded Twisted Pair
Abgeschirmtes Datenkabel, bei dem jeweils 2 Kabeladern mit-
einander verdrillt sind; vgl. a. Twisted Pair

Subnet-Mask

32-Bit-Wert, der festlegt, welcher Teil der IP-Adresse das Netz-
werk und welcher den Netzwerkteilnehmer adressiert.

vgl. a. E 34ff.

Switch
Ein Switch bietet wie ein Hub die Moglichkeit, mehrere Netz-
teilnehmer sternféormig miteinander zu verbinden. Switches
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vereinigen die Funktionalitdt eines Hub mit denen einer Brid-
ge: Ein Switch ,lernt* die Ethernet-Adresse des an einem Port
angeschlossenen Netzteilnehmers und leitet dorthin nur noch
diejenigen Datenpakete weiter, die an diesen Netzteilnehmer
adressiert sind. Eine Ausnahme bilden dabei Broadcast-Mel-
dungen, die an alle Ports weitergegeben werden (hier unter-
scheidet sich der Switch in seiner Funktion von einer Bridge,
die Broadcast-Meldungen generell nicht weitergibt).

vgl. a. E 12ff.

TCP - Transmission Control Protocol

TCP setzt auf IP auf und sorgt nicht nur fir die Verbindung
der Teilnehmer wahrend der Dateniibertragung, sondern stellt
auch die korrekte Zustellung der Daten und die richtige Abfol-
ge der Datenpakete sicher;

vgl. a. E 24ff.

TCP/IP-Stack

Teil des Betriebssystems oder ein auf das Betriebssystem auf-
gesetzter Treiber, der alle fiir die Unterstiitzung des IP-Proto-
kolls benotigten Funktionen und Treiber zur Verfiigung stellt.

Telnet - Terminal over Network

In der Vergangenheit kam Telnet vor allem fur den Fernzu-
griff Giber das Netzwerk auf UNIX-Server zum Einsatz. Uber
eine Telnet-Anwendung (Telnet-Client) kann von einem be-
liebigen Rechner im Netz ein Fernzugriff auf einen anderen
Rechner (Telnet-Server) erfolgen. Heute wird Telnet auch zur
Konfiguration von Netzwerkkomponenten wie z.B. Com-Ser-
vern benutzt. Telnet wird unter TCP/IP normalerweise Uber
Portnummer 23 angesprochen; fir spezielle Anwendungen
konnen aber auch andere Portnummern verwendet werden.
Telnet setzt auf TCP/IP als Ubertragungs- und Sicherungspro-
tokoll auf.

Telnet ist im Internet-Standard RFC 854 definiert.

vgl. a. 77ff.
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TFTP - Trivial File Transfer Protocol

Das Trivial File Transfer Protocol (TFTP) ist neben FTP ein
weiteres Protokoll zur Ubertragung ganzer Dateien. TFTP
bietet nur ein Minimum an Kommandos, unterstiitzt keine
aufwendigen Sicherheitsmechanismen und benutzt UDP als
Ubertragungsprotokoll. Da UDP ein ungesichertes Protokoll
ist, wurden in TFTP eigene minimale Sicherungsmechanismen
implementiert. vgl. a. 5 85ff.

Das Trivial File Transfer Protocol ist in den Standards 783,
906, 1350 und 1782 bis 1785 beschrieben.

Transceiver

Das Wort Transceiver ist eine Zusammensetzung aus Trans-
mitter (Sender) und Receiver (Empfanger). Der Transceiver
realisiert den physikalischen Netzzugang einer Station an
das Ethernet und ist bei den modernen Ethernet-Topologien
10Base2 und 10BaseT auf der Netzwerkkarte integriert. Nur
bei 10Base5 (vgl. auch AUl-Anschluss) ist der Transceiver als
externe Komponente direkt am Netzwerkkabel angebracht.

Twisted Pair

Datenkabel, bei dem jeweils zwei Kabeladern miteinander
verdrillt sind. Hierdurch wird ein deutlich reduziertes Uber-
sprechverhalten zwischen den Doppeladern in einem Kabel
erreicht. Man unterscheidet bei Twisted-Pair-Kabeln zwischen
ungeschirmten UTP-Kabeln (Unshielded Twisted Pair) und ge-
schirmten STP-Kabeln (Shielded Twisted Pair).

TP-Kabel werden vor allem in der Netzwerktechnik eingesetzt
und sind nach ihren maximalen Ubertragungsfrequenzen
kategorisiert; in der Praxis kommen heute meist zwei Typen
zum Einsatz:

e Kategorie-3-Kabel erlauben eine maximale Ubertra-
gungsfrequenz von 25MHz, ausreichend fiir den Ein-
satz in 10BaseT-, aber auch 100BaseT4-Netzen.

e Kategorie-5-Kabel erlauben eine maximale Ubertra-
gungsfrequenz von 100MHz und reichen damit fir alle
heutigen Netzwerktopologien aus.
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UDP - User Datagram Protocol

UDP ist ein Protokoll, das wie TCP auf IP aufsetzt, im Gegen-
satz dazu aber verbindungslos arbeitet und tber keine Sicher-
heitsmechanismen verfiigt. Der Vorteil von UDP gegeniiber IP
ist die héhere Ubertragungsgeschwindigkeit.

vgl. a. B 27.

UMTS - Universal Mobile Telecommunications System
UMTS beschreibt die dritte Generation der Mobilfunktechnik.
Bei UMTS steht nicht mehr die Telefonie im Vordergrund.
Vielmehr wurde UMTS bereits bei der Entwicklung auf die Nut-
zung vielfdltiger multimedialer Dienste ausgerichtet.

vgl. a. El 118ff.

URL - Uniform Resource Locator

Adress- und Protokollinformation fiir den Browser. Uber den
URL gibt der Anwender dem Browser vor, welches Protokoll
genutzt wird, auf welchem Webserver die Seite liegt, und wo
diese auf dem Webserver zu finden ist.

UTP - Unshielded Twisted Pair

Im Gegensatz zu Shielded Twisted Pair ein nicht abgeschirm-
tes Datenkabel, bei dem jeweils zwei Kabeladern miteinander
verdrillt sind.

VPN - Virtual Private Network

VPN beschreibt die Technik, vertrauliche Netzwerkteile an
verschiedenen Standorten, tber das Internet, also ein 6ffentli-
ches Netz, miteinander zu Verbinden.

vgl. a. E 471f.

Web-Based Management

Unter Web-Based Management versteht man die Mdglichkeit,
ohne spezielle Software Endgerate libers Netzwerk direkt im
Browserfenster zu konfigurieren.
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Web-10

Kleine zigarettenschachtelgroRe Boxen mit Ethernet-Anschluss
und integriertem Webserver. Web-10 kénnen digitale oder an-
loge Signale tber TCP/IP-Ethernet zugdnglich machen, bzw.
im Browser visuallisieren bzw. steuerbar machen.

Wireless LAN
WLAN realisiert die Netzwerkanbindung tber Funk.
vgl. a. E 16ff.

WWW - World Wide Web

WWW wird haufig mit dem Internet gleichgesetzt. Das stimmt
nicht ganz: Wahrend das Internet die physikalischen Verbin-
dungswege beschreibt, definiert das WWW die Gesamtheit der
Uiber das Internet verlinkten Webseiten bzw. Dokumente, die
Uber das HTTP-Protokoll vom Browser geladen und angezeigt
werden kdnnen.

vgl. a. El 125ff.
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Zahlensysteme

Neben dem dezimalen Zahlensystem (Zeichenvorrat: 0-9,
neue Stelle bei 10) werden in der Computertechnik auch oft
das bindre Zahlensystem (Zeichenvorrat 0-1, Stellensprung
bei 2) und das hexadezimale Zahlensystem (Zeichenvorrat:
0-9 + A-F, neue Stelle bei 16) verwendet.

In der folgenden Tabelle finden Sie einige Beispiele fir die
Darstellung gebrauchlicher Werte in den drei Zahlensystemen:

Binr Dez. Hex.
0 0 0

1 1 1

10 2 2

11 3 3
100 4 4
101 5 5
110 6 6
111 7 7
1000 8 8
1001 9 9
1010 10 A
1011 11 B
1100 12 C
1101 13 D
1110 14 E
1111 15 F
10000 16 10
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Binr
11111
100000

111111
1000000

1111111
10000000
11000000
11100000
11110000
11111000
11111100
11111110
11111111

Dez.
31
32
63
64

127
128
192
224
240
248
252
254
255

Hex.
1F
20
3F
40

7F
80
co
EO
FO
F8
FC
FE
FF
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